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DEFINICAO DO OBJETO

1.1. Fornecimento de Plataforma Unificada de Software de Gestdo Integrada de Ativos de Software e Hardware para gerenciamento de
estacBes de trabalho, mainframe z/0S, servidores de rede, maquinas virtuais, datacenters, clusters, dispositivos mdveis, dispositivos de rede, aplicagdes
em nuvem e gerenciamento de protegdo de dados. Incluso servigos de Instalagdo, treinamento, atualizagdo, suporte técnico, manutengdo e horas de
servigos técnicos especializados.

1.2. Este objeto serd realizado através de licitagio na modalidade PREGAO, na forma ELETRONICA, do tipo MENOR PRECO POR LOTE, COM
ADJUDICACAO POR LOTE.

JUSTIFICATIVA

2.1. O Governo do Estado do Piaui conta com aproximadamente 10.000 mil equipamentos, entre: desktops, notebooks, mobiles, servidores
fisicos e virtuais de diferentes tecnologias.

2.2. A gestdo do software desses equipamentos é essencial para a ATI-Pl, pois envolve gestdo de licengas para dimensionamento, de forma a
otimizar recursos e administrar registro e licenciamento.

2.3. O gerenciamento proativo de licengas de software integrado a gestdo de hardware ira ajudar a ATI-PI a diminuir os custos e riscos de
auditorias de software, bem como fornece beneficios financeiros concretos na economia a ser obtida com a otimizagdo de licenciamento.

2.4. Esta gestdo integrada do software com o hardware é fundamental para poder gerenciar alguns tipos de licenciamentos que sdo realizados
em fungdo dos processadores dos servidores e outras em fungdo dos nucleos dos processadores.

2.5. Por outra parte a gestdo de contratos de hardware periférico quando houver a contratagdo embutida de licenciamento de produtos
baseados em OEM (Original Equipament Manufacturer — Fabricante Original do Equipamento).

2.6. Com a utilizagdo de Plataforma de Software de Gestdo Integrada ora denominada Solugdo de Software os processos de gestdo de licengas
serdo feitos com maior eficacia atendendo as necessidades do 6rgdo, tendo em vista que tanto no tocante a complexidade do parque instalado quanto
da enorme quantidade de dados a serem complexamente transformados em informagdes, é requerida uma ferramenta adequada para sua realizagdo e
inclusive para a tomada de decisdes.

2.7. E vital saber quais dispositivos e softwares estdo presentes na rede corporativa, em todas as principais plataformas. Idealmente,
ferramentas de descoberta devem monitorar também a utilizagdo de software para que o software redundante possa ser recuperado e utilizado por
outros usuarios.

2.8. Ao final do processo de utilizagdo de um produto com essas caracteristicas possibilitara que a ATI-PI, implante um processo de
gerenciamento de licengas eficiente, validando as informagGes requeridas e opgdes disponiveis necessarias durante o registro das licengas e contratos,
seguindo a convengdo de nomenclatura detalhada na norma I1SO 19770-3, com o qual serdo registradas e administradas licengas de forma local e
centralizada em conformidade com a ISO 19770-3, elevando o nivel de boa governanga de Tl e levando-a a se tornar referéncia no mercado.

2.9. O Gerenciamento de Protegdo de Dados oferece tecnologias e funcionalidades exclusivas que permitem efetuar o monitoramento e
auditoria do fluxo de dados, inventario de informagdes, classificagdo de informagdes e a prote¢do contra o vazamento de dados em diversos canais que a
informagdo possa trafegar:

¢ DLP Endpoint (Dados em uso)
o E possivel auditar e bloquear o vazamento de informagdes que estdo em uso nas estacSes dos usudrios.
e DLP Network (Dados em movimento na rede)
o Permite o monitoramento e bloqueio de vazamento de dados que estdo em transito na rede. Esse modulo disponibiliza gateways que
inspecionam dados em transito (espelhamento de porta), email (MTA onpremises ou Azure), web (Proxy) ou mobile (Active Sync Email).
* DLP Discover (Inventario de dados)
o Permite realizar o inventario de dados sensiveis espalhados pela rede ou em endpoints, e aplicar técnicas de remediagdo para se adequar a
compliance rapidamente.
¢ DLP Cloud Apps (Dados em repouso na Nuvem)
o Permite a aplicagdo de agdes de remediacdo em incidentes de vazamento de dados em repouso em nuvem (Office 365, G-Suite, Box, etc...).

2.10. Ao final do processo de utilizagdo de um produto com essas caracteristicas possibilitarad que a ATl implante um processo de gerenciamento
de licengas eficiente, validando as informagdes requeridas e opgdes disponiveis necessarias durante o registro das licengas e contratos, seguindo a
conveng¢do de nomenclatura detalhada na norma ISO 19770-3, com o qual serdo registradas e administradas licengas de forma local e centralizada em
conformidade com a ISO 19770-3, elevando o nivel de boa governanga de Tl e levando-a a se tornar referéncia no mercado.

2.11. Justificativa para LOTE UNICO COM ADJUDICAGCAO POR LOTE: A Opgdo pelo agrupamento em LOTE UNICO em detrimento & opgdo por
item distintos, faz-se necessaria pelo fato dos servigos e produtos a serem adquiridos serem parte integrante de uma plataforma Unica e interconectada
formada por hardware e softwares homologados pelo fabricante para os fins projetados em virtude de dependéncia técnica direta entre os itens. Na
qual, cada acdo prescinde de imediata complementacdo e/ou aplicagdo de insumos e produtos especificos que deve ser realizado pela mesma equipe
empenhada na frente de trabalho a fim de propiciar diminuigdo de custos de logistica, transporte, integracdo e mobilizagdo, promovendo celeridade, a
eliminagdo de eventuais impasses entre empresas isoladas e principalmente a mitigagdo de riscos de insucesso e prejuizos financeiros envolvidos na
implantagdo e operag¢do da solugdo;

2.11.1. Além disso, os itens constantes na planilha 4.1 foram agrupados em grupo Unico, Cuja o regime de execugdo se dara por Empreitada
Unitdria para todos os itens, permitindo assim que a administragdo controle a demanda e o pagamento conforme o andamento do projeto. Caso
contrdrio, em uma licitagdo por itens, haverd um risco quase concreto de empresas distintas ganharem itens distintos e desta forma restar
prejudicada a devida implantacgdo, integracdo e operagdo da Solugdo pretendida causando prejuizos ao erario, aos sistemas e servigcos publicos que
serdo atendidos pela solugdo, em outras palavras, no que se refere a tecnologia e integragdo ndo é tecnicamente vidvel que o fornecimento dos
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itens constantes na tabela do item 4.1 sejam fornecidos por fornecedores distintos ndo homologados, por exemplo ndo se pode contratar uma
garantia de um fornecedor diferente do produto contratado, bem como o servigos a serem prestados pela empresa CONTRATADA, devem serem
prestados por profissionais devidamente qualificados e credenciados com a empresa fornecedoras da solugdo.

3. DA VINCULACAO DA SOLUCAO DE TI A SER CONTRATADA COM AS ESTRATEGIAS INSTITUCIONAIS DA ATI
3.1. O alinhamento estratégico entre a drea de Tecnologia da Informagdo e a area de negdcios da ATI, vem sendo requerido pela sua Diregdo,
com o objetivo de atender a demanda por alta qualidade em seus servigos, economia, confiabilidade, flexibilidade, agilidade e racionalizagdo de seus
fluxos de trabalho.
3.2. Faz parte da estratégia da ATl, aumentar a autonomia dos técnicos com incorporagdo de SolugGes e transferéncia de conhecimento para
servidores do quadro.
4. ESTIMATIVA DA CONTRATAGAO
4.1. O servigo ofertado devera atender a todos os itens discriminados neste Termo de Referéncia como solugdo de fornecimento no ambito da
Agéncia de tecnologia da Informacao - ATI e seu entorno, classificados e divididos em Lote Unico, conforme tabela descrita abaixo:
Item Descrigdo Unidade Qtd. Valor Unitério Valor Total
Licenciamento SaaS de software
para Gestdo de Ativos de Software e
1 Hardware com garantia e suporte Unidade 8.200 RS 241,67 RS 1.981.694,00
técnico do fabricante pelo periodo
de 12 meses
) L|cenC|§mento Saas <.je Gestdo de MIPS* 100 RS 241,67 RS 24.167,00
Ativos para Mainframe
Licenciamento SaaS de
3 Gerenciamento para Ciclo de Vida Unidade 1 RS 490.000,00 RS 490.000,00
de Hardware e Software
Licenciamento SaaS de
4 Gerenciamento para Reconciliagdo Unidade 1 RS 418.000,00 RS 418.000,00
de Licenciamento
Licenciamento SaaS de
5 Gerenciamento para Portal de Unidade 1 RS 244.319,00 RS 244.319,00
Autosservigos
LOTE Licenciamento SaaS de
. 6 Gerenciamento para Base Catalogo Unidade 1 RS 437.738,00 RS 437.738,00
UNICO
de Tl de software e hardware
Licenciamento SaaS de
7 Gerenciamento para Analise Unidade 1 RS 185.100,00 RS 185.100,00
Produtos Oracle
Licenciamento SaaS de
8 Gerenciamento para Base Andlise Unidade 1 RS 185.100,00 RS 185.100,00
Produtos IBM
Licenciamento SaaS de
9 Gerenciamento de Prote¢do de Unidade 3.000 RS 760,00 RS 2.28.000,00
Dados
Unidade de
10 Servicos de Instalagdo Servico 414 RS 343,33 RS 142.140,00
Técnico (UST)
Servigos especializados do Hora de Servigo
11 2. R 7 RS 970.
Fabricante (hora técnica) Técnica (HST) 880 $ 337,00 $970.560,00
12 Treinamento Técnico Unidade 1 RS 48.000,00 RS 48.000,00
VALOR TOTAL DO LOTE
RS 7.407.011,33
*MIPS - Medida da Velocidade dos Processadores do Mainframe (Millions of Instructions Per Second = Milhdes de Instrugdes por Segundo)
4.2. Esta licitagdo possui como participantes os seguintes 6rgdos e entes da administragdo publica estadual com a demanda abaixo
relacionada:
ITEM DESCRICAO UNIDADE SEADPREV-PI SEDUC-PI FAPEPI SEID ATI-PI T%TI'II?\.L
Licenciamento SaaS de software para Gestdo de
1 Ativos de’ So.ftware e Hardware com garantla e Unidade 3000 10 20 2150 8200
suporte técnico do fabricante pelo periodo de 12
meses
2 Licenciamento Saas de Gestdo de Ativos para MIPS* 100 100
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Mainframe
Licenciamento SaaS de Gerenciamento para .
3 Unidad 1 1
Ciclo de Vida de Hardware e Software nidade
4 L|cenua}rﬁeyto Sa.aS qe Gerenciamento para Unidade 1 1
Reconciliagdo de Licenciamento
5 Licenciamento Saa.S de Gerenciamento para Unidade 1 1
Portal de Autosservigos
Licenciamento SaaS de Gerenciamento para .
6 Unidad 1 1
Base Catalogo de Tl de software e hardware nidade
7 L|ce’zr?c:|amento SaaS de Gerenciamento para Unidade 1 1
Analise Produtos Oracle
Licenciamento SaaS de Gerenciamento para .
1 1
8 Base Analise Produtos IBM Unidade
9 Llcenu?mento SaaS de Gerenciamento de Unidade 2690 10 300 3000
Protegdo de Dados
Unidade de
10 Servigos de Instalagdo Servigo 414 414
Técnico (UST)
11 S('ervigos especializados do Fabricante (hora qua Qe Servigo 2880 2880
técnica) Técnica (HST)
12 Treinamento Técnico Unidade 1 1
5. DETALHAMENTO DO SERVICO
5.1. DESCRICAO DA SOLUGCAO DE TI

https://sei.pi.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1810692&infra_siste...

5.2.
5.3.
5.4.

5.5.
5.6.

A Solugdo realizara os servigos de inventdrio dos equipamentos e licengas corporativas da ATl garantindo a seguranga de entrada e saida
de dados evitando o mau uso e ajudando a identificar

Prover uma solu¢io para Governanga de ativo de equipamentos e sistemas de Tl que utilize criptografia web criptografia SSL/TLS.

A solugdo deverd ser instalada dentro do Datacenter da Agéncia de Tecnologia da Informagdo do Estado do Piaui.

DOS BENEFICIOS E RESULTADOS A SEREM ALCANGADOS

5.4.1. Contribuir para a gestdo estratégica e confidvel das informagdes dos sistemas disponibilizados na internet;

5.4.2. Controlar os acessos internos e externos aos servidores que estdo dentro ou fora da rede da ATI;

5.4.3. Conceder acesso movel aos gestores e servidores envolvidos em tomadas de decisdes continuas;

5.4.4. Monitorar e alertar o acesso a sitios que possam vir a contaminar ou infectar a rede da ATI;

5.4.5. Redugdo de Custos associados com a compra e manutengdo de biblioteca de softwares e sistemas de TI.

5.4.6. Ao beneficiar-se do poder de compra geral com fornecedores e comprar através de contratos de licenciamentos de volumes Unicos,
€ possivel cortar os custos de softwares e hardwares adquiridos.

5.4.7. Além disso, o custo geral de operagdo pode diminuir com o tempo conforme a organizagdo se torna padronizada.

5.4.8. Gerenciamento de Riscos de negdcios e legais relacionados a implantagbes de softwares improprios, assegurando que somente

softwares genuinos sejam instalados.

5.4.9. Boa Governanga, atingindo e demonstrando conformidade e responsabilidades conforme regulamentagdo governamental.

DETALHAMENTO DOS SERVICOS

Os servigos a serem executados pela CONTRATADA consiste em fornecimento de solugbes de governanga através de Plataforma
Unificada de Software de Gestdo Integrada de Ativos de Software e Hardware para gerenciamento de esta¢bes de trabalho, mainframe z/0S, servidores
de rede, maquinas virtuais, datacenters, clusters, dispositivos moéveis, dispositivos de rede e aplicagdes em nuvem. Inclusos servigos de Instalagdo,
treinamento, atualizagdo, suporte técnico, manutengdo e horas de servigos técnicos especializados conforme especificagdes dos itens descritos a seguir:

5.6.1. Item 1 - Licenciamento SaaS de software para Gestdo de Ativos de Software e Hardware com garantia e suporte técnico do
fabricante pelo periodo de 12 meses com as funcionalidades abaixo:

5.6.1.1. Ambiente de Mecanismo de Inventario de Hardware e Software com os seguintes requisitos:

A Solug@o de Software deve prover conjuntos de fungdes dedicadas para detecgdo especializada e relatorios de desempenho;

Rede Discovery;
Software Detalhado e Hardware Discovery;
Monitoramento de Uso do Desktop (Software);

Monitoramento de Uso do Servidor (Software e Hardware);
A Solugao de Software deve prover busca integrada da configuracdo do hardware com suporte aos seus atributos detalhados a saber;

Arquitetura de Hardware;
Capacidade de Memoria e Uso de Memoria;
Capacidade de Disco e Uso;

Hardware Conectado (incluindo monitores externos e dispositivos Seriais/USB/Rede);

Classificago do Tipo de Equipamento;
Processador ¢ Identificagdo de Modelo;
Soquete, Nucleos e niicleos da CPU;
Contador Virtual e Fisico do Processador;

Processamento de Hyper Threading e Configuragdes Multi-Core;
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¢ Discovery de Uso Centralizado dos seus Clusters, Hosts, Héspedes VM Ware e suas informagdes de configuragio (snapshots, uso do disco, regras de
afinidade, partigoes )

e Deve prover Portal Web disponivel para gerenciamento e consulta, de forma centralizada e consolidada a partir de dentro ou fora da organizagao;

e A solugdo deve possuir um Dashboard exclusivo para Hardware, Ciclo de Vida, Virtualiza¢do, Vulnerabilidades e Compliance, com graficos
customizaveis, sendo possivel exporta-los como .xls, .pdf ou .jpg.

¢ Deve suportar integragdo automatica para o uso do agente de gerenciamento de ativos do Microsoft System Center Configuration Manager, Symantec
(SCCM), Symantec Altiris, BMC Atrium Discovery and Dependency Mapping (ADDM), Dell Kace, FrontRage Discovery, LANDesk, HP;

¢ Discovery & Dependency Mapping Inventory, IBM TADA4D, Citrix XenServer, IBM MaaS 360, Azure, VMWare vSphere, Red Hat Enterprise

e Virtualization, Mainframe z/OS, Office365, AWS, Creative Cloud, Sales Force, BOX, Gsuite entre outros softwares fisicos e clouds;

¢ Deve suportar a descoberta dos dispositivos de rede por meio dos protocolos (SNMP, ICMP, WINRCP/WMI, DNS lookup, IPV04 ¢ IP
FINGERPRINT) com as seguintes fungdes:

e Realizar auto busca em tempo real de ativos conectados a rede;

¢ Realizar um processo sem agente e ndo-intrusivo de busca de informagdes detalhadas de todos os ativos conectados de rede sem a instalagdo

¢ de um agente ou inser¢@o de codigo executavel;

¢ Rastrear em tempo real como adigdes e mudangas sdo feitas para o ambiente de rede;

¢ Reconciliar resultados para exibir os dispositivos reconhecidos;

¢ Permitir o processamento e relatorios de habilitagdo e reconciliagdo de direitos para os modelos de licenga do Oracle-Processor e do Oracle Named
User Plus.

o Verificar os resultados da busca com os resultados esperados da ferramenta Discovery;

¢ Fornecer estimativas em tempo real da Cobertura Tecnologica Discovery;

¢ Fornecer confirmagdo da conformidade com Padrdes de Suporte e Seguranca;

¢ Buscar ativos ndo-autorizados — achando e identificando dispositivos anteriormente desconhecidos: servidores, desktops, laptops, pontos de acesso a
redes sem fio e equipamentos sem uso;

¢ Suportar a extrag@o de relatorios de qualquer base de inventario e importar para a sua base propria;

¢ Suporte a conexao via protocolo seguro (HTTPS) para envio de dados criptografado ao final da coleta dos dados;

o Possibilitar a utilizagdo de instalagdo/arquitetura On-premisses, Cloud ou Hibrido;

e Deve permitir de forma integrada a visualizagdo de diversas plataformas geridas em uma tnica solugdo (cockpit central), exemplo: Oracle, Microsoft,
Linux, MAC, I0S, Android, VMWARE, ambientes virtualizados, Mainframe z/OS, ambientes clouds e dispositivos movesis;

¢ Deve classificar o dispositivo em Ativo, Em Quarentena ou Inativo de acordo com periodo de comunicagao;

e Suportar a gestdo de ativos nos ambientes:

Windows, UNIX / Tru64, Linux, Solaris, AS /400, AIX, HP-UX, Macintosh, Citrix / XEN, z/OS, Solaris, Red Hat, Android, Blackberry e iOS;

Nao Necessitar de uma solugdo de MDM para realizar o inventario de Ativos Mobile Android e Blackberry.

Realizar inventario com ou sem agentes que gerem resultados idénticos;

Realizar discovery em ambientes de servidores virtuais, com associagdes entre convidados e sistemas operacionais host;

Suportar ambientes VMware, Hyper-V, Solaris Zones, XEN, AIX LPAR, App-V (SoftGrid) e Citrix XenApp;

Detectar e gerar relatorios de Cluster SQL;

Habilitar o uso do CyberArk Virtualizagao.

¢ Deve prover métodos de descoberta de aplicagdes: Adicionar/remover, identificagdo de arquivos executaveis, analise de registro (registry), pesquisa
em bibliotecas;

e Reconhecer todas as aplicagdes instaladas nos dispositivos gerenciados, sejam fisicos ou virtualizados;

¢ Disponibilizar, no minimo, informagdes de titulo do software, descri¢do, versdo, fabricante, data de compra, direitos de Downgrade e Upgrade ¢
contratos de manutengdo vinculados;

¢ Reconhecer softwares fornecidos em pacotes de valor agregado (suites) e aplicagdes desenvolvidas sob demanda, tratando-os como um unico objeto e
ndo aplica¢des segmentadas;

o Suportar a criagdo de campos personalizados para categorias como Computadores, Contratos, Aplica¢des e Licengas;

¢ Reconhecer como valida a instalagdo de um aplicativo de versao superior utilizando o licenciamento de uma versao anterior, coberta por uma garantia
atualizac@o ou manutengdo vigente;

e Possuir mecanismo automatico de identificagdo de software instalado e suas métricas, com base em uma lista de padriao de mercado,

¢ contendo no minimo 800.000 titulos de softwares e 120.000 fabricantes que deverdo ser atualizados automaticamente dentro de um periodo de
vigéncia do contrato;

o Possuir mecanismo de identificagdo de software desenvolvido internamente (Sistemas legados)

e Ser capaz de apresentar os computadores e seus consumos de licengas, seus relacionamentos com os contratos, usuarios e organizagdes;

o Permitir defini¢do de permissdo com diferentes tipos de acesso a cada um dos envolvidos no processo de SAM;

e Incorporar o conceito de estoque virtual considerando Softwares adquiridos (licengas de software ou direito de uso de Software) deduzindo os
Softwares sem utiliza¢ao;

o Identificar diferentes tipos de software e classifica-los como: freeware, licenciaveis, ndo licenciaveis, ndo Autorizados, Desconhecido, Child, Patch,
Driver, Licensable Fonts e Obsoleto;

o Detectar instalagdes de blacklist enviando e-mail de alerta para enderego previamente cadastrado;

¢ Inventariar a infraestrutura de VDI, identificando os desktops virtuais e calcular a quantidade de licengas VDA requeridas;

* Reconhecer todas as aplicagdes instaladas e instancias em execugdo, mesmo aplicagdes portable apps;

¢ A solugdo deve executar a retirada de software de forma automatica conforme a usabilidade do produto retornando automaticamente a licenga para
um estoque;

e Detectar software sob medida para suportar a ferramenta Discovery e identificagdo de aplicagdes internas ou personalizadas;

o Fornecer normalizagdo de dados de software para dar suporte a processos de gerenciamento de licengas, incluindo o uso da funcionalidade de
reconciliag@o de solugdes de Ciclo de vida;

¢ Gerenciar conformidade de padrdes - monitoramento e aplicagdo de padrdes definidos pelo cliente que determinam o intervalo de versdes de

aplicativos aceitaveis no ambiente. Isso inclui aplica¢des antivirus, feitas sob medida e fora da prateleira;

Detectar e gerar relatorio de identificagdo de ID de software ISO 19770-3;

Gerar relatorios de historicos de software e hardware ao longo do tempo com alertas automatizados dentro da solugao e via e-mail;

Fornecer historico de Logins de cada usuario;

Fornecer qual o tipo de Login de cada usuério;

Identificar se é remoto;

Identificar se é local,

e A Solugdo devera ficar disponivel enquanto o Update Job das informagdes ¢ executado

5.6.1.2. Ambiente de Medigdo de uso de Hardware com os seguintes requisitos:

¢ Fornecer métricas detalhadas para servidores virtuais e fisicos para entender suas capacidades e historico de carga, tanto da perspectiva do hardware
quanto do software;

¢ A solug@o deve fornecer os dados de uso de hardware coletados;

¢ Fornecer Uso Minimo, Maximo e Médio do processador (Em Uma Base por Nucleo);

e Fornecer Memoria Minima, Maxima e Média de Uso;

e Fornecer Uso Minimo, Maximo e Médio de 1/0O;

¢ Fornecer Uso Minimo, Méaximo e Médio da rede (Em Uma Base de Cartdo por Rede);

¢ Fornecer Uso Minimo, Méaximo ¢ Médio do disco (Em Uma Base por Disco);
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¢ Fornecer Grafico de consumo de Memoria e CPU por dia/hora;

5.6.1.3. Ambiente de Medig¢do de uso de Software com os seguintes requisitos:

Detectar e registrar o uso de cada software por instalagdo existente e por usuario;

Fornecer historico de uso dos aplicativos instalados, independente do dispositivo estar ou nido conectado a rede local no momento de sua utilizagdo;

A solugdo devera medir o uso das aplicagdes rodando nos ambientes virtuais Windows (Remote Desktop Services, Terminal Services) e Citrix;

A medigdo devera conter as seguintes métricas:

Fornecer Nome do Produto Normalizado e Versao;

Fornecer Nome do Processo;

Fornecer Status;

Fornecer ID do Usuario;

Fornecer CPU Maximo e Média (Por Processo);

Fornecer Memoria Maxima e Média (Por Processo);

Fornecer Bytes de I/O;

Fornecer Data da primeira utilizagao;

Fornecer Data da tltima utilizacao;

Fornecer Quantidade de vezes executadas;

Fornecer Tempo total de execugao;

Fornecer Tempo de execugdo em janela ativa;

Fornecer Tempo de execugdo em background (minimizado);

Fornecer Contagem de inicio;

Fornecer Total de clique dentro do software;

Fornecer Total de Key Strings;

Fornecer Porcentagem de uso da CPUj;

e Fornecer Local da Instalagao;

o Identificar quais usudrios utilizaram quais aplicag¢des e em qual dispositivo, seja ele fisico, movel ou virtualizado;

¢ Fornecer medic@o de uso por usuario e plano do Office365, SalesForce, BOX, GSuite ou qualquer outro Software em Nuvem;

¢ A Solugdo de Software deve fornecer um Catalogo detalhado de dispositivos e software aprovados para uso na propriedade, incluindo: classificagoes
de itens, marcas, modelos, titulos, versdes, nimeros de pegas/codigos de produtos do fabricante, pregos e outros;

¢ A Solugdo de Software deve fornecer Registros de ativos detalhados para itens Unicos e "agrupados";

¢ A Solugdo de Software deve fornecer Atribui¢des de ativos para pessoas (usuarios, administradores, dispositivos relacionados, organizagdes e locais
granulares;

e A Solugdo de Software deve fornecer Custos, pagamentos e depreciagao;

¢ A Solugdo de Software deve fornecer a funcionalidade de reconciliagdo de hardware para comparar dispositivos que sdo de propriedade e alocados
contra dispositivos instalados, conforme relatado por Discovery;

¢ A Solugdo de Software deve fornecer alerta e fluxo de trabalho para ajudar a automatizar muitas etapas e atividades do processo;

¢ A Solugao de Software deve fornecer funcionalidade de relatério detalhada e altamente configuravel;

o A Solugdo de Software deve fornecer Integragdo com aplicativos de terceiros para aproveitar os dados existentes quando apropriado;

¢ O repositorio de gerenciamento deve rastrear configuragdes detalhadas, atribuigdes e dados de uso sobre todos os recursos de hardware, incluindo

PCs, servidores, periféricos, dispositivos moveis, equipamentos de rede e telecomunicagdes. Os ativos que sdo de propriedade ou gerenciados por

varias entidades devem ser rastreados, incluindo as seguintes informagdes:

Localizagdo (do edificio/enderego até cubiculo, rack, prateleira,);

Propriedade e Atribuigdes de usuarios;

Fabricante e modelo;

Detalhes de configuragao;

Multiplos identificadores unicos, incluindo niimero de série, tag de ativos, codigo de barras;

Categoria de catalogo/subcategorias (até 4 niveis);

Status de propriedade (de propriedade, alugado, etc.);

Status do Ciclo de Vida;

Todos os custos e pagamentos ao longo do ciclo de vida dos ativos;

Links para contratos de compra, locagao e servigos, € outros contratos;

Links para comprar dados de transac¢des (P.O. e dados de faturamento);

Relacionamento com outros ativos;

¢ Informagdes de manutengao e garantia;

e Detalhes de Disposi¢ao;

5.6.1.4. Ambiente de Virtualiza¢gdo e Datacenter com os seguintes requisitos:

e A solugdo deve possuir um Dashboard exclusivo para virtualizagdo, com graficos customizaveis, sendo possivel exporta-los como .xls, .pdf ou .jpg.
e Suportar o gerenciamento de ambientes virtualizados tanto de servidores como de clients;
o Suportar para ambientes Windows, UNIX / Tru64, Linux, Solaris, AS /400, AIX, HP-UX, Oracle Linux, Macintosh, VMware, Hyper-V, Solaris
Zones, XEN, AIX LPAR, App-V (SoftGrid), Citrix XenApp, Mainframe z/OS;
¢ Gerenciar o Datacenter, analisando Cluster conforme parametros detalhados abaixo:
a) Nome do Cluster;
b) NUmero de Hosts Virtuais;
c) Numero de maquinas virtuais;
d) High Availability;
e) Dynamic Load Balance;
f) Collection Time;
g) Nome da Farm;
h) Versdo da Farm;
i) Descri¢do da Farm;
j) Hosts;
k) Nome do Host;
I) Numero de Maquinas Virtuais;
m) Enderego MAC;
n) Endereco IP;
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o) Fabricante;
p) Modelo;
q) Descri¢do do Host;
r) Dominio da LAN;
s) Dominio do DNS;
t) Nome da LAN;
u) Detalhes da Maquina;
v) Detalhes da Rede

e Servidores virtuais: VM Display Name; Nome do Computador; Sistema Operacional; Enderego MAC; Enderego IP; VM UUID; Status da
energia; Numero de Processadores Virtuais; Espago em disco; Espago usado em disco; Memoria usada;

o Estabelecer relacionamento entre maquinas fisicas e virtuais, em ambientes virtualizados;

o Identificar quantidade de CPU's em infraestruturas fisicas e virtuais;

e Permitir configuragdo para licenciamento baseado em processor/Core com Hyper-threading;

5.6.1.5. Ambiente de Andlise de Banco de Dados SQL com os seguintes requisitos:

A solugdo deve fornecer o Discovery e relatorios de SQL para produtos de banco de dados e funcionalidade de modelagem/otimizagao;
Nome do Servidor;

Dominio do DNS;

Serial Number;

Versao do SQL Server;

Edigdo do SQL Server;

Tipo de Licenciamento;

Tipo de Hardware onde o SQL esta instalado;
Numero de Cores;

Numero de Threads;

Numero de Instancias;

Nome de Instancia;

Clusterizada ou nao;

e SKU;

o Nome das Databases;

¢ Nome do Cluster

e Nome do Host da VM

5.6.1.6. Ambiente de Relatério de Business Intelligence com os seguintes requisitos:

e Deve gerar relatorios de auditoria;

¢ Relatorio de Compliance dia a dia por aplicativo;

* Relatorio de aplicativos instalados por computador;

Relatorio de aplicativos instalados por usuario;

Relatorio de aplicativos ndo utilizados em todo ambiente por periodo;

Relatorio de uso de software que requer licenciamento.;

Relatorio do histérico de logins de cada usuario;

Relatorio de Gerenciamento de Padrdes;

Relatério de Sumarios de Fabricantes;

Relatorio de Ordens de Servigo;

Relatorio de IMAC (Mudanga na Adi¢do de Movimento de Instalagdo) para auxiliar no gerenciamento de licengas de software;

A solugdo deve permitir a alocag@o de ativos por localidade e dispor de uma visualizagdo em Mapa, por estado, cidade, bairro e CEP;

A Solugao deve disponibilizar relatorios de Diagndsticos da Aplicagao:

Status Atual da Infraestrutura

Resumo da Infraestrutura

Relatorios do Processamento dos Agents

Relatorios do Processamento dos Conectores

Relatorios de Erros da Aplicagéo

Relatorios de Erros dos Servigos

Processamento dos Logs

Certificados Duplicados

Instrugdes de gerenciamento

Relatério de Maquinas néo sincronizadas

Instancias em Processo

¢ Resumo da Implementagio

o Atividade dos Usuarios

o Lista de aplica¢des ndo permitidas (Blacklist); Relatérios de vulnerabilidades para mostrar uma descri¢do mais detalhada de algumas métricas de
CVE.

e CVE — Vulnerabilidades Recentes no ambiente

¢ Nome do CVE

e Score da Vulnerabilidade

e Data de Publicagdo

Data de Modificagao

Fabricante

Nome do produto

Versédo do Produto

Sumario de Descri¢ao da Vulnerabilidade

Numero de Instalagdes com Vulnerabilidades

a) Nome das Maquinas

b) Path detectado

¢ Porcentagem de Maquinas do ambiente
e Sumario do CVE
e Vetor de Acesso
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Autenticagio

Confidencialidade

Integridade

Disponibilidade

Nome do CWE

Descrigdo do CWE

CVE — Vulnerabilidades Encontradas
Dashboards por criticidade:

a) Critica
b) Alta

c) Média
d) Baixa

Vulnerabilidades por Tipo de Impacto

Vetor de Acesso CVSS

Autenticagdo CVSS

Complexidade de Acesso CVSS

Vulnerabilidades por Sistema Operacional

Top 10 Vulnerabilidades mais comuns

Top 10 Vulnerabilidades mais recentes

CVE — Vulnerabilidades de Software

Dashboards de vulnerabilidades por software e criticidade:

a) Dashboards por criticidade

| - Vetor de Acesso CVSS

Il - Autenticagdo CVSS

Il - Complexidade de Acesso CVSS

IV - Nimero de Softwares Vulneraveis por SO

Numero de Softwares Vulneraveis por Tipo de Impacto
Top 10 Versdes de Softwares Vulneraveis

CVE — Vulnerabilidade de Hardware

Dashboards de vulnerabilidades por hardware e criticidade

a) Dashboards por criticidade
| - Vetor de Acesso CVSS
Il - Autenticagdo CVSS
Il - Complexidade de Acesso CVSS
IV - Numero de Mdquinas Vulneraveis por SO
Numero de Maquinas Vulneraveis por Tipo de Impacto
Top 10 Maquinas Vulneraveis
A Solugao deve conter controle e relatdrios relacionados a nova lei LGPD.

Computadores que ndo possuem os softwares basicos requeridos pela area de seguranga da informagdo ou qualquer aplicativo especificado;
Alocagio de licenciamento por localidade, setor ou departamento;

5.6.2. Item 2 - Licenciamento SaaS de Gestdo de Ativos para Mainframe, com garantia e suporte técnico do fabricante pelo periodo de 12
meses, com as funcionalidades abaixo:

5.6.2.1. Ambiente de Gestdo e Analise de Mainframe com os seguintes requisitos:

Identifica¢do do Sistema:

Nome da maquina

Modelo da maquina

Numero de série

Identificagdo da Rede:

Nome DNS

Dominio DNS

Nome do no

Endereco IP

Lista de relatérios de interfaces de rede
Sistema Operacional:

Nome

Versao

Release

Software Instalado:

Lista de arquivos do sistema de arquivos USS
Listar conjuntos de dados do z/OS
Listagem de produtos e Patches do SMP/E
Informagdes de Hardware:

Sistemas de arquivos USS

Relatorio de configuragdo de LPAR e Sysplex

5.6.3. Item 3 - Licenciamento SaaS de Gerenciamento para Ciclo de Vida de Hardware e Software com garantia e suporte técnico do
fabricante pelo periodo de 12 meses, com as funcionalidades abaixo:

5.6.3.1. Ambiente de Gestdo de Contratos e Licengas com os seguintes requisitos:

¢ A Solugdo de Software deve fornecer Registros de contrato autdnomo com classificagdes, termos e condi¢des, datas importantes, pessoas associadas e
custos/pagamentos associados. Os registros de contratos podem ser vinculados a todos os ativos controlados por meio de um acordo, assim como a
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contratos relacionados (clausulas principais, horarios, adendos e muito mais);

¢ A Solugdo de Software deve prover informagdes detalhadas que podem ser associados a ativos e contratos;

« Gerenciar contratos, licengas e aplicativos garantindo que os mesmos tenham o controle de data de aquisi¢do, data de vencimento, descri¢do do
contrato e periodos de garantia de atualizagdo/manuten¢ao;

e Suportar adi¢do de documentos ao registro do contrato;

o As licengas deverdo, de forma automatica, licenciar para cima ou para baixo (Downgrade ou Upgrade), quando permitido pelo contrato seguindo as
regras dos fabricantes;

e Devera permitir a criagdo e gerenciamento de datas de vencimento de contratos com alertas no sistema;

¢ Deve possuir Assistente de alocagio de licenga reprojetada.

e Aplicar, automaticamente, regras de licenciamento de acordo com os Direitos de Uso dos Produtos (PUR) definido pelo fornecedor;

o Possuir fontes de dados Dashlet que consultam dados do ciclo de vida, por exemplo "Total gasto em software para o editor nos ultimos 10 anos".

e Permitir o cadastramento das diferentes formas de licenciamento para diversos tipos de aplicagdes e suites (dispositivo, usuario, sessdes, PVU, PUR,
Cal, processador, core, capacidade ou volume, entre outras);

¢ Deve possuir funcionalidade de Disposi¢do de Ativos de TI Ingram Micro ITAD

o Classificar a propriedade das licengas em niveis organizacionais como: matriz, unidade de negocios, departamento, localidade ou usuario

Permitir o Cadastro por centro de custo;

Permitir a entrada manual de informagdes sobre as regras de downgrade e upgrade dos contratos;

Permitir a entrada manual de informagdes sobre Manutengao e suporte da licenga;

Deve permitir que as datas de inicio e término de manutengdo também possam ser rastreadas diretamente em cada registro de licenga de software;

Possibilitar a transferéncia de licengas entre organizagdes e unidades de negocio;

A Solugao de Software deve permitir que os alertas automatizados de e-mail também possam ser enviados com base nas proximas datas de

finalizagdo do suporte e esses alertas podem incluir links dinamicos aos detalhes do contrato e aos registros de licenga/ativos associados. A solugdo

deve disponibilizar essa funcionalidade adicionalmente para a manutengao de hardware;

e Permitir o cadastramento de métricas de licenciamento para ambientes como (N6 de Cluster Passive/Ativo, Disaster Recovery e Teste de
Desenvolvimento);

e Permitir que todos os custos dos niveis de ativos, contratos e linhas de pedidos possam ser alocados por valores fixos em reais ou por uma
porcentagem do total para multiplos centros e projetos de custo.;

o Suportar hierarquia de centro de custo de 21 niveis e deve permitir o relatorio cumulativo do nivel de departamento/fungao mais baixo até unidades
de negobcios e, em seguida, para um nivel global de organizagao;

e O aplicativo de gerenciamento deve permitir rastrear e relatar a depreciacdo de ativos

Fornecer um relatdrio padrdo calcula os valores ja depreciados e a depreciagdo restante com base em varios critérios;

Permitir emissdo de ordem de servigo para cada contrato;

A Solugao deve permitir a criagdo e vinculo de POs ao contrato;

A Solugao deve permitir o vinculo de ativos e pessoas ao contrato;

A Solugao de Software deve permitir que seja possivel registrar os custos incorridos ou as receitas obtidas com a venda ou alienacdo de ativos;

A Solugao de Software deve permitir que os detalhes sobre os ativos dispostos podem ser compartilhados com os sistemas financeiros para garantir

que os ativos estdo fora dos livros para fins fiscais;

¢ A Solugdo deve permitir o Upload de arquivos e vincula-los em seus respectivos contratos e licengas.

5.6.4. Item 4 - Licenciamento SaaS de Gerenciamento para Reconciliagdo de Licenciamentos, com garantia e suporte técnico do fabricante
pelo periodo de 12 meses, com as funcionalidades abaixo:

5.6.4.1. Ambiente de Relatdrio para Reconciliagdo de Licenciamentos com Business Inteligence com os seguintes requisitos:
¢ A solugdo deve disponibilizar modulos de Reconciliagao de Licenca de forma Continua para:

a) Microsoft;
b) Adobe;

c) Oracle;

d) HP;

e) IBM;

f) Micro Focus;
g) Autodesk;
h) Google;

i) McAfee;

j) VMWare;
k) Red Hat;

I) Veritas;
m)Quest Software.

5.6.5. Item 5 - Licenciamento SaaS de Gerenciamento para Portal de Autosservigo, com garantia e suporte técnico do fabricante pelo
periodo de 12 meses, com as funcionalidades abaixo:

5.6.5.1. Ambiente de Console de Autoatendimento ao usuario com os seguintes requisitos:

e Fornecer um portal de Autoatendimento de classe mundial;

¢ A Solugdo de Software deve fornecer um portal de autoatendimento de usudrio final opcional para automatizar pedidos de ativos e gerar os processos
de aprovagdo e suprimento associados;

e Permitir que seu usuario final "compre":

e Aplicativos da App Store;

e Software;

e Hardware;

Possibilitar que todas as compras sejam sob um Workflow habilitado que obtém e gerencia:

Aprovagdes;

Inventario;

Permitir a Geréncia da implantagéo do software:

Gerenciar Instalagdo;

Gerenciar Entrega

A solugdo deve permitir que as informagdes dos softwares e servigos possuam:

e Incluir Fotos;

e Incluir Dados do Produto;
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e Incluir Revisdo;

¢ Os usuarios finais podem solicitar ativos ou servigos de TI (por exemplo, reparos, atualizagdes etc.) por meio do portal.

¢ Os usuarios finais podem procurar itens que estdo no catalogo de Servicos de TI autorizado da organizac¢do ou podem solicitar itens fora do catalogo.

o Workflow de aprovag@o para instalagdo e desinstalagdo automatizado para as maquinas que se encontram no dominio do Active Directory da
Microsoft ou para maquinas que estejam conectadas ao SCCM da Microsoft;

e Permitir de forma automatica a solicitagdo de instalagao de software pelo usuério final;

o Permitir de forma automatica a solicitagao de desinstalagdo de software pelo usudrio final;

o Permitir através de parametrizagao, a desinstalagdo automatica de software por tempo de uso especifico ou por tempo sem uso especifico;

A aplicagdo deve possuir um painel para administragdo das requisi¢cdes de instalagdo e desinstalagdo com filtros por Status, usuario, ID, data;

Deve possuir a capacidade de executar o fluxo de trabalho em modo for¢ado pelo administrador;

Deve possuir a capacidade de gerar logs das transa¢des para auditoria do fluxo de trabalho;

Deve possuir a capacidade de selecionar a moeda corrente que sera apresentada no portal do usuario;

Deve possuir integragdo nativa com a ferramenta de gestdo de licenciamento;

Deve possuir integrag@o nativa com active diretory;

Permitir de forma automatica a solicitagdo de instalagdo de software mobile pelo usuario final;

e Permitir de forma automatica a solicitagdo de desinstalagdo de software mobile pelo usuario final;

¢ Solicitacdo automatica de maquinas virtuais das plataformas Azure, AWS e Google Cloud pelo usuario final, podendo inclusive determinar periodos
de desativagdo automatica;

5.6.6. Item 6 - Licenciamento SaaS de Gerenciamento para Base Catalogo de Tl de software e hardware, com garantia e suporte técnico do
fabricante pelo periodo de 12 meses, com as funcionalidades abaixo:

5.6.6.1. Ambiente de Catalogo de Software e Hardware com os seguintes requisitos:

¢ A Solugdo de Software deve possuir uma biblioteca sem paralelo de informagdes sobre produtos de TI atuais ou mais antigos de todos os tipos:
hardware, software, dispositivos moveis e equipamentos de redes, telecomunicagdes e equipamentos de ambiente;

¢ A Solugdo de Software deve conter informagdes sobre no minimo 5 milhdes de produtos corporativos, versdes, pacotes e cada registro de produto
contém atributos essenciais nas fases de planejamento, or¢amentagio, compras e manutengéo de TI;

e Os atributos do Catalogo de Software devem incluem:

¢ Nome do Software

e Categoria

¢ Subcategoria

Fabricante

Familia

Produto

Edicao

Versao

Codigo de produto do fabricante e revendedor, SKUs e dados de classificagdo do UNSPC;

Custo do produto

Sistema Operacional

Quantidade da Licenga

Tipo de Licenga

Programa de Licenciamento

Prego por Licenciamento

MSRP

Periodo de Validade do Licenciamento

Alternativas sugeridas

Informagdes de Marketing do Produto

Quantidade por Pacote

Tipo do Pacote

Tipo do Produto

Features

Idioma

Conteudo do Pacote

Compatibilidade

Start of Life

Data da Release

End of Support

End of Extended Support

End of Life

Downgrade

Upgrade

Requisitos do Sistema

Os atributos do Catalogo de Hardware devem incluem:

Nome do Hardware

Categoria

Fabricante

Modelo

Codigo do Produto

Prego do produto

Clock do Processador

Tipo do Processador

Numero de Processadores

Memoria RAM

HD

e Alternativas sugeridas

¢ A Solugdo de Software deve ser capaz de integrar ou exportar toda a base do Catalogo para outras solugdes;

e O Catalogo deve ser atualizado diariamente, usando varias fontes confiaveis de dados dos fabricantes;

e A solucdo devera disponibilizar dentro do catalogo todos os modelos de licenciamento disponiveis no mercado para que o cliente possa ter
conhecimento de todos os tipos de licengas que estdo sendo comercializadas pelos fabricantes;

5.6.7. Item 7 - Licenciamento SaaS de Gerenciamento para Andlise Produtos Oracle, com garantia e suporte técnico do fabricante pelo
periodo de 12 meses, com as funcionalidades abaixo:

5.6.7.1. Ambiente de Analise de Banco de Bancos Oracle com os seguintes requisitos:
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e Devera listar os bancos de dados instalados, e trazer informagdes em uma unica visao;
¢ A solugdo deve fornecer o Discovery e relatorios de Oracle para produtos de banco de dados (instalagdes com recursos e opgdes instalados e em uso,
Auditoria Oracle) e funcionalidade de modelagem/otimizagao;
A Solugao deve fornecer as seguintes informagdes para o Inventario Oracle Database:
Fornecer Informagoes do Servidor:

Fornecer Nome do Servidor;

Fornecer Modelo do Servidor;

Fornecer Processador do Servidor;

Fornecer Sistema Operacional.

Fornecer Informagdes da Database:

Fornecer Nome da Database;

Fornecer Regra da Database;

Fornecer Data da Instalagdo;

Fornecer Timestamp;

Fornecer a Versao da Database;

Fornecer Edigdo da Database;

Contagem de Usuarios.

Fornecer Options Instaladas e Nao Instaladas:

Fornecer Nome da Option;

Fornecer Nome da Database onde a Option foi instalada;
Fornecer Nome da Instancia onde a Option foi instalada.
Fornecer as Options em Uso e Sem Uso:

Fornecer Nome da Option;

Fornecer Nome da Database onde a Option foi instalada;
Fornecer Nome da Instancia onde a Option foi instalada;
Fornecer Quantas vezes a Option foi utilizada;

Fornecer Data do Primeiro uso;

Fornecer Data do Ultimo uso.

Fornecer Lista de todas as Options:

Fornecer Nome da Option;

Fornecer Query da Option;

Fornecer SQL ERR CODE;

Fornecer SQL ERR MESSAGE;

Fornecer Nome do Servidor;

Fornecer o Nome do Host;

Fornecer o Nome da Database;

Fornecer o Nome da Instancia;

Fornecer o Timestamp.

Fornecer lista dos Usuarios DBAs:

Fornecer Nome do Usuario;

Fornecer ID do Usuario;

Fornecer Tablespace padrao;

Fornecer Tablespace temporaria;

Fornecer Perfil;

Fornecer ID do Servidor;

Fornecer Data de criagdo do Usuario;

Fornecer Data de expira¢ao do Usuario;

Fornecer timestamp;

Fornecer nome da Database.

Fornecer lista das Secdes:

Fornecer Status;

Fornecer Nome do Usuario;

Fornecer Usudrio Oracle;

Fornecer Comando;

Fornecer Servidor;

Fornecer Nome da Schema;

Fornecer Processo;

Fornecer Terminal,

Fornecer Programa;

Fornecer Tipo;

Fornecer Servidor;

Fornecer ID do Servidor;

Fornecer Last Call ET;

Fornecer Data e Hora do Logon;

Fornecer Timestamp.

Possibilitar a exportagdo de todos os dados descritos acima;

5.6.8. Item 8 - Licenciamento SaaS de Gerenciamento para Base Analise de Produtos IBM, com garantia e suporte técnico do fabricante
pelo periodo de 12 meses, com as funcionalidades abaixo:

5.6.8.1. Ambiente de Gestdo de Andlise de Produtos IBM e Relatérios de Business Intelligence com os seguintes:

¢ Suportar integragdo com o ILMT (IBM License Metric Tool) visando a conformidade dos produtos licenciados por PVU (IBM ProcessorValue Unit);
o RELATORIOS E BUSINESS INTELLIGENCE

e Para IBM, a solucdo deve fornecer a reconciliagio:
e PVU Full Capacity;

PVU Sub Capacity;

RVU Full Capacity;

RVU Sub Capacity;

Relatorios por Part Numbers;

Relatorios por Processadores;

Relatorios por Defini¢des de Pacote;

Relatorios por Computadores.

5.6.9. Item 9 - Licenciamento SaaS de Gerenciamento de Protegdo de Dados, com garantia e suporte técnico do fabricante pelo periodo de
12 meses, com as funcionalidades abaixo:
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5.6.9.1. Ambiente de Prote¢do de Dados com os seguintes requisitos:

Deve possuir administrag@o centralizada por console de gerenciamento

As configuragdes de todos os modulos de detecgdo e criagdo relatorios deverdo ser realizados através da mesma console

O console de gerenciamento deve ser acessado através de tecnologia Web (HTTP ou HTTPS);

O moédulo de gerenciamento (servidor e console) devera ser compativel para instalagdo em, no minimo, os sistemas operacionais:

Microsoft Windows Server 2012 R2; ou

Red Hat Enterprise Linux 6;

Integrar-se servigos de diretorio LDAP, para obtengdo de detalhes e informagdes adicionais dos usuarios envolvidos num incidente detectado;

Integrar-se com Active Directory, para autenticag@o de usuarios da solugdo;

Possibilitar a criagao das contas de usuario na console de gerenciamento com diferentes niveis de acesso tais como administragdo e operagao;

O servidor de gerenciamento devera utilizar banco de dados relacional Oracle ou Microsoft SQL Server para armazenamento dos incidentes;

Armazenar no banco de dados, de forma criptografada, todos os dados relativos a incidentes;

Manter um histérico de todas as alteragdes em configuragdes e acompanhamentos de incidentes, tanto no console quanto na base de dados;

Instalar de servidores de gerenciamento, monitores e scanners adicionais, fornecendo assim a possibilidade de trabalhar em Load Balance e Failover

Realizar atualizagdo de versdo e patches nos componentes da solugdo através do console de gerenciamento;

Deve possuir canais de comunicagao autenticados e criptografados entre os componentes do sistema;

Deve possuir as senhas do sistema com hash e criptografadas e armazenamento seguro das credenciais de acesso aos repositorios de dados;

Implementar indexagdo off-line para dados armazenados em sistemas de redes isoladas, sem conectividade com o console;

Fornecer logs detalhados para, no minimo, as seguintes atividades:

Auditoria de alteragdes nas politicas;

Auditoria de atualizacdo de politicas nos componentes da solu¢ao

Auditoria de configuragdes da console

Os moédulos que compdem a solugdo devem utilizar hardware padrao x86 e sistemas operacionais Windows e Linux descritos anteriormente, ndo

requerendo a utilizagdo de appliances com hardware ou software proprietarios;

Deve possuir modulos de deteccao distintos, gerenciados pelo console para:

Localizar informagdes sigilosas armazenadas em servidores de arquivos, intranets e bancos de dados;

Localizar informagoes sigilosas armazenadas em desktops e laptops;

Detectar informagdes sigilosas em transito na rede, em protocolos TCP/IP, capturado no trafego em modo promiscuo;

Detectar informagdes sigiolosas em transito na rede através de email e web

¢ Bloquear o acesso, movimentagao, trafego e copia de informacdes sigilosas detectadas;

« Toda politica criada na solugdo deve ser unica, compativel e valida para aplicacdo em qualquer um dos modulos (agente, monitor de rede, scanner de

informagéo armazenada)

Utilizar, no minimo, os critérios abaixo para criagao de politicas:

Conteudo detectado em arquivos e trafego de rede (protocolos);

Remetente e destinatario de correio;

Tipo real (baseado em cabegalho, ndo extensao), nome e tamanho do arquivo;

Protocolo de comunicagdo utilizado;

A criticidade do incidente podera ser alterada baseada em valores de referéncia e limites configuraveis para, no minimo:

Quantidade de informagdes expostas;

Informagdes especificas expostas;

Arquivos especificos expostos;

Remetente de correio especifico;

Destinatario de correio especifico;

Regras de exclusdes para as politicas podem ser criadas de acordo com grupos de usudrios fornecidos pelo servigo de diretdrio, seja AD (Active

Directory) quanto LDAP;

A solugdo deve fornecer modelos de politicas de detecgdo com base em regulamenta¢des e melhores praticas de mercado, tais como:

PCI

HIPAA

PII

GDPR

Analisar conteudo nos mais diversos tipos de arquivos, para no minimo:

Compactados (ZIP, RAR, GZ, LHA, HQX)

CAD (DWG, DXF, VSD, DGN)

Planilhas (XLS,XLSX, 123, SXC, ODS)

Texto (TXT, ASC, HTML, DOC, DOCX, SXW, ODT)

Apresentagoes (PPT, PPTX, SXI, SXP, ODP)

Outros (PDF, MDB)

Permitir a criagdo de um novo formato “TrueType”, com base no cabecalho do arquivo, para detectar um arquivo ndo conhecido pela solugéo;

O tipo de arquivo deve ser detectado pelo seu conteudo real (“True Type”), e ndo apenas pela extensdo do arquivo;

Deve suportar a verificagdo de arquivos compactados recursivos (exemplo zip dentro de zip);

Indexar através de impressao digital (hash) para dados estruturados e nao-estruturados;

A Impressdo digital deve ser a copia completa das informagdes ou através de contexto de similariedade

A solugdo deve reportar o percentual de similariedade do documento indexado

Normalizar todas as variagdes comuns de apresentagdo de dados (por exemplo, se a extragdo de dados contiver "123456789", devera ter como

correspondente "123-45-6789", "123456789", "123.45.6789", etc.);

Possibilitar a configuragdo adicional de machine learning os dados com objetivo de diminuir a taxa de falso positivos

Detectar incidentes através de palavras e frases-chave totalmente configuraveis;

A detecgdo por palavras chaves deve permitir utilizacdo de multiplas palavras/frases em uma Unica regra;

Deve possuir mais de 1000 modelos pré-definidos na solugéo baseado em scripts, palavras chave ou dicionarios

Detectar nativamente os principais padrdes de dados brasileiros que representam informagdes sigilosas:

CPF

Informagdes pessoais brasileiras

Cartao de crédito independente do pais

* IBAN

¢ Detectar nativamente documentos de identificagdo e niimeros de impostos internacionais, para no minimo, os paises EUA, Canada, Inglaterra,
Alemanha, Franga, Italia, Espanha, Holanda, Suica, Australia, China, Coréia do Sul, Taiwan, Cingapura e Brasil;

¢ Detectar faixas de niimeros validos para determinados tipos de dados, tais como niimeros de cartdes de crédito validos;

o Possibilitar a exclusdo automatica de faixas de ntimeros invalidos para tipos de dados especificos, como "ranges" de teste para, por exemplo, cartdo
de crédito;

o A atividade de detecg@o deve ser realizada de forma distribuida, por cada um dos médulos da solugdo (servidores, agentes e monitores de rede) e ndo
centralizada no servidor de gerenciamento;

e Permitir criar politicas que combinem varias tecnologias e regras de detecgdo com regras "E/OU" logicas e de excegao;

o Integrar-se diretamente ao Active Directory para criar regras de detec¢@o nos endpoints baseada em usuario e grupo. Politicas diferentes podem ser

aplicadas de acordo com o usuario que fez o login, mesmo em uma maquina compartilhada;
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o Permitir criar fungdes de administragdo separadas, para gerenciamento da console, com no minimo as seguintes fungdes:

Administrator Global

Administrador de Politicas - Criagao e edi¢do

Solugdo de incidentes

Auditor de logs e relatorios

Suportar de forma comprovada em manual do produto a detec¢do de dados no idioma portugués brasileiro;

Suportar de forma comprovada em manual do produto a detec¢do de dados identificados para no minimo 25 linguas europeias, ocidentais e asiaticas,

dentre elas devem constar linguas de dois bytes como chinés, coreano e japonés;

Possuir capacidade para analisar contetido de arquivos grandes (maiores que 20MB) anexados em emails;

Identificar informagdes confidenciais sem a necessidade do acréscimo de tags, etiquetas e afins nos arquivos de origem;

Identificar contetido armazenado em colunas especificas de planilhas eletronicas e em bancos de dados;

Capacidade de realizar Machine Learning de arquivos sensiveis através de falso positivos e falso negativos para criagéo de politicas de controle

Capacidade de gerar incidentes de detecgdo com um percentual de confidencialidade da informagao para regras de Machine Learning

Possibilitar utilizagdo de expressdes regulares para identificagdo de contetido;

Detectar presenga de conteudo cifrado/criptogratado

Possuir notificagdes personalizaveis através de e-mail em caso de violagdo de politica;

Possibilidade de notificar o remetente, gerente ou superior hierarquico do usuario envolvido no incidente;

Permitir tomar agdes automaticas pré-definidas na detecgdo de incidentes como, no minimo:

Bloqueio de mensagem;

Quarentena de arquivo;

Notifica¢do ao usuario

Bloqueio do acesso web, bloqueio de copia e impressao

o Permitir varios botdes de resposta na interface grafica dos incidentes totalmente configuraveis;

« Exibir todos os detalhes do incidente em uma unica pagina;

e Capacidade de gerar pontuagdes de risco por usuarios de acordo com os incidentes gerados através dos diversos canais de controle

e Destacar (“highlight”) na tela do incidente as informagdes sigilosas detectada

» Exibir partes especificas da mensagem ou arquivo que violou as politicas, através de uma visualizagdo rapida (“preview”) na tela do incidente, sem a
necessidade de utilizar software externo;

e Armazenar a mensagem e o arquivo original que gerou o incidente

¢ Possuir funcionalidade de workflow integrada ao console para tratamento e escalagdo dos incidentes;

Possibilitar utilizar no workflow caracteristicas como: severidade, status, filas de tratamento e atributos dos incidentes;

No minimo, as seguintes informagdes devem ser exibidas no console de gerenciamento a respeito do incidente:

Timestamp;

Método de deteccdo;

Remetente e destinatario;

Mensagens e anexos;

Protocolo e enderego IP;

Possibilitar a agregacao de diversos incidentes em um caso para investigagdo mais detalhada;

Exportar incidentes , de forma que ndo exista necessidade de credenciais de acesso a solucdo para visualizagdo off-line das informagdes;

Exibir relatorios personalizaveis sobre os incidentes e permitir aplicagdo de filtros tais como:

Timestamp;

Tamanho e data do arquivo;

Endereco IP de origem e destino;

Histoérico de incidentes e detalhes;

Remetente e destinatario

Fornecer relatorios de tendéncias com graficos distribuidos em uma linha de tempo;

Exportar relatorios para formato PDF e CSV;

Permitir o agendamento de relatorios para envio automatico através de e-mail (datas especificas e periodicamente);

Apresentar um painel (“dashboard”) para visualizagdo executiva dos relatorios

Permitir gerar relatorios resumidos por niveis, agrupados, sumarizados e com capacidade de detalhamento (“drill-down”);

Capacidade para configurar, salvar relatorios e painéis de visualiza¢do (“dashboards”) personalizados por usuario;

A solucdo deve possuir integragdo nativamente com sistema de classificagdo que utilizam metadados para classificagdo

Possibilitar o monitoramento do trafego de rede de forma passiva, em modo promiscuo, sem necessidade de appliances in-line;

Classificar protocolos independente da porta TCP/IP utilizada;

Possuir escalabilidade para monitorar links com velocidade acima de Gigabit Ethernet

Analisar protocolos de rede comuns utilizados em servigos, para no minimo:

Web (HTTP / HTTPS);

Correio Eletronico (SMTP / POP);

Transferéncia de arquivos (FTP / SFTP);

Instant Messaging;

Analisar outros protocolos através da especificacdo de portas utilizadas;

Bloquear e-mails que violem politicas;

Alertar ao remetente e administrador em caso de bloqueio de e-mail;

Filtrar o trafego da rede para inspeg¢do, para no minimo os seguintes pontos:

Segundo o protocolo;

Faixa de IP;

Remetente de e-mail;

Destinatario de e-mail;

Fornecer estatisticas de trafego detalhadas e resultados gerais de dados, para no minimo:

Quantidade de mensagens;

Quantidade de incidentes;

Protocolo;

Resumo por hora;

A solucdo ndo deve requerer o uso de MTA ou proxy web incorporados, permitindo usar os produtos ja existentes no ambiente;

Caso a solugdo necessite do uso de MTA ou proxy web incorporados, os mesmos deverdo ser ofertados do mesmo fabricante da solugido de

monitoramento de informagdes sigilosas, dimensionado de acordo com o ambiente atual e para uso exclusivo deste propdsito;

Permitir a instalagdo do modulo de prevengdo de rede em maquinas virtuais VMware ESX ou Microsoft Hyper-V;

Deve ter a capacidade de integrar-se a no minimo os seguintes MTAs abaixo, para analise e controle de e-mail:

CipherTrust;

IronPort;

e Postfix;

¢ Symantec Messaging Gateway;

¢ Proofpoint;

e Sendmail;

e SonicWall;
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¢ Forcepoint

Permitir bloquear, redirecionar e quarentenar condicionalmente as mensagens SMTP, com base no contetido da mensagem

Permitir bloquear condicionalmente as mensagens HTTP, com base no contetido da mensagem;

Permitir remover condicionalmente o corpo da mensagem e anexos especificos em um e-mail da Internet e também a¢des HTTP POST;
Bloquear e remover contetudo em transmissdes de protocolos HTTP e FTP através da integragdo de no minimo os seguintes proxies:

Blue Coat ProxySG;

Cisco IronPort;

Mcafee Web Gateway;

Forcepoint Web Security

Bloquear transmissdes de contetido em protocolos HTTP, mesmo cifrado por HTTPS e SSL através de integragdo com no minimo os
seguintes proxies:

Blue Coat ProxySG;

Cisco IronPort;

Mcafee Web Gateway;

Forcepint Web Security

Monitoramento em Esta¢des de Trabalho

O cliente para instalagdo em estagdes de trabalho devera possuir compatibilidade, no minimo, com os sistemas operacionais:

Windows 7, 8, 8.1 ¢ 10;

Windows 2003, 2008 ¢ 2012

MacOS 10.9 ¢ 10.10

Citrix XenApp;

Citrix XenServer;

O agente deve possuir mecanismos para evitar que o usuario interrompa os servigos do agente;

Capacidade de monitorar e bloquear tentativas de copia de conteudo confidencial para no minimo os dispositivos:

Drives USB;

CD/DVD;

Impressoras e fax;

Compartilhamentos de diretdrios virtuais na nivem;

Deve monitorar tentativas de copia de contetido confidencial para o disco rigido

Bloquear a captura de tela (print screen) integral, ou seja, mesmo que seja de uma janela NAO ativa no momento da captura;

Identificar a movimentagao de fragmentos de informagdes confidenciais mesmo através de operagdes do tipo "copiar e colar” em tipos de documentos
diferentes, para no minimo:

Arquivos de editores de texto *.doc e *.docx para e-mail;

Arquivos de planilhas eletronicas *.xls e *.xIsx para arquivos de apresentagdes *.ppt e *.pptx;

As atualizagdes dos agentes devem ser enviadas diretamente do console de gerenciamento

Exibir alerta "pop-up" na tela do usuario em caso de violagdo de politica

Capacidade de permitir ao usuario justificar a movimentagao de contetido confidencial, a partir do alerta em “pop-up”, escolhendo opgdes de
justificativa configuraveis pelo administrador da ferramenta, reportando para o console de gerenciamento, categorizadas no console para posterior
geragdo de relatorios por categoria de justificativa;

e Para um grupo pré-determinado de usuarios ("VIPs"), permitir o envio de informagéo confidencial, apresentando um “pop-up” de alerta quanto da
criticidade da informagéo e solicitando confirma da agéo, a qual deve ser reportada no console central;

Todas as politicas devem estar ativas mesmo se a estagdo estiver fora da rede;

Executar a descoberta de dados sigilosos em sistemas operacionais Windows e MacOS, executando a movimentagao do dado para um local pré-
determinado, substituindo o contetido original do arquivo por uma descrig¢do personalizada pelo administrador da solugdo;

Monitorar e bloquear transmissdao HTTP e FTP;

Monitorar e bloquear transmissdo HTTPS, integrando-se a, no minimo com os browsers;

Internet Explorer;

Mozilla Firefox;

Google Chrome;

Monitorar e bloquear emails, integrando-se via plugin ao cliente, no minimo:

11.200. Microsoft Outlook;

Lotus Notes;

Monitorar e bloquear dados enviados a um fax local e de rede;

Monitorar e prevenir a transferéncia de dados sensiveis através de LanMan (LAN Manager) e RDP (Remote Desktop Protocol);

Definir limites de espago de disco de Fingerprint para os agentes

Gerenciar atualizagdes de software, politicas, logins, alertas e configuragdes por meio do console de gerenciamento centralizado;

Integrar-se com os drivers do Windows e em varias aplicagdes para garantir a estabilidade, atividade conjunta e seguranga, ndo permitindo a
utilizagdo da abordagem de rootkit;

Possibilitar a verificagdo com base em agente permitindo execug@o simultanea em um nimero ilimitado de endpoints;

¢ A solugdo deve possuir criptografia de arquivos definido pelo usudrio ou administrador quando identificado informagdes sensiveis trafegando
pelos canais definidos pelo endpoint

A solugdo deve possuir criptografia de arquivos definido pelo usuario ou administrador quando identificado informagdes sensiveis trafegando pelos
canais definidos pelo endpoint”

5.6.10. Item 10 - Servigos de Instalagdo

5.6.10.1. A proponente deverd garantir a devida instalagdo em carater presencial/remota definindo em conjunto com a CONTRATANTE
e considerar;

5.6.10.2. Customizagdo da solugdo de gerenciamento dos ativos de software para atuagdo baseada no recebimento de informagdes via
agente e/ou através de integragdo com as solugbes de inventario: Microsoft System Center Configuration Managerm Symantec (SCCM), BMC
Atrium Discovery and Dependency Mapping (ADDM) e Office365 connector;

5.6.10.3. Integracdo da ferramenta com o AD para autenticagdo Unica de acesso; Criagdo, configuragdo de agentes para os ativos;
5.6.10.4. A CONTRATADA deverd entregar a CONTRATANTE toda documentagdo produzida durante a implementagdo da Solugdo de
Software;

5.6.10.5. A documentagdo entregue pela CONTRATADA passara a ser propriedade da CONTRATANTE;

5.6.10.6. A CONTRATADA obriga-se a tratar como “segredos comerciais e confidenciais”, quaisquer informag&es, dados, processos,

férmulas, cddigos, etc., utilizando-os apenas para as finalidades previstas no contrato, ndo podendo revela-los ou facilitar sua revelagdo a
terceiros. O descumprimento desta determinagdo implicard em sangdes judiciais contra a CONTRATADA, previstas na legislagdo vigente.

5.6.10.7. Toda infraestrutura necessaria de hardware e licenciamento de Sistemas Operacionais, Banco de dados e/ou qualquer outro
software necessario para o funcionamento da solugdo serdo de responsabilidade da CONTRATANTE;

5.6.10.8. Dos servigos de customizagdo nao inclusos;
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5.6.10.9. Input de custos de softwares;

5.6.10.10. Input de contratos e licengas na plataforma;
5.6.10.11. Customizagdo de métricas de licenciamentos;
5.6.10.12. Vinculo entre banco de dados Oracle e Orders Oracle;

5.6.10.13. Criagdo de whitelist e blacklist;

5.6.10.14. Criagdo de Dashboards customizaveis;

5.6.10.15. Criacdo de Alertas;

5.6.10.16. Criacdo de estrutura organizacional.

5.6.10.17. A Métrica adotada para o Servico sera a UNIDADE DE SERVICO TECNICO (UST), conforme especificado a seguir:

- Entende-se por Unidade de Servigo Técnico — UST, consignado nos preceitos de Gestdo de Projetos, uma medida de esforgo de
Servigos.

Il - E a unidade utilizada para quantificar o esforco de trabalho necessario para execugdo de atividades de um servico quando
requerem conhecimento especialista da equipe envolvida.

I - E aplicavel a qualquer servico técnico, podendo mensurar apenas um pacote de trabalho ou até mesmo um projeto inteiro.
Pode ter classificagBes ou tipos adequados a cada necessidade de produto de servigo a ser entregue.

V- A UST inclui o esforgo dedicado para elaboragdo da massa critica de conhecimento necessaria para a construgdo do referido
servigo, depreciagdo dos ativos envolvidos no trabalho e o esforgo do controle de qualidade, gestdo, controle de risco, planejamento
das agBes, comunicagdo e outras atividades de bastidores necessarias para gerar-se um pacote dentro do nivel de servigo acordado,
além das horas visiveis despendidas pelos envolvidos no processo.

V- As atividades sdo valoradas em fung¢do do seu nivel de complexidade. Dada a variagdo da complexidade das atividades
existentes, criaram-se niveis para enquadramento. Proporcional ao nivel de complexidade da atividade, estda a especializagdo dos
profissionais que as executardo, de forma que a quantidade de unidades de suporte técnico garanta a justa remuneragdo da atividade.

VI - Cada UST equivale a 01 (uma) hora de esforgo especializado, ndo individualizada, por ser considerada atividade complexa de
execugdo.
VII - A complexidade das atividades considera a relevancia dos servigos, sua precedéncia sobre as demais, sua dificuldade
operacional, o grau de documentagdo existente, as caracteristicas dos profissionais de mercado e sua capacidade em cumprir as
atividades.
VIII - Na tabela a seguir, estdo descritos e definidos os graus de complexidade adotados, com a respectiva valoragdo em UST e
previsdo de consumo, para as atividades envolvidas no servico de instalagdo:
. . N . Fator de Previsdo sobre o
Complexidade Atividades correlatas a Complexidade Complexidade | consumo total de UST
Baixa Espe.mﬁcag:ao Qe prOJeto~de paramet{lzaqao do 1 355
ambiente para implantagdo da solugdo.
Instalacdo e implantagdo da solugdo do Data
Center da ATI
s o
Intermerdidria Customizacdo da solucdo de gerenciamento 125 35%
dos ativos de software para atuagdo baseada no
recebimento de informagoes.
Mediana Integre'l(;ao~darfe'rramenta com o AD para 1,50 10%
autenticacdo Uinica de acesso
Alta Corref;ao de parametriza¢do da solugdo para 175 5%
solugdo de bugs.
IX- Os quantitativos apontados na tabela anterior sdo estimados. Caso ocorram alteragdes das necessidades previstas e/ou mudangas

no cenario tecnoldgico, sera configurada mudanga de escopo de trabalho, podendo levar, apds andlise de impacto, a ajustes dos
guantitativos de UST estimadas inicialmente, mantidos os valores unitarios apresentados.

X- O prazo de término dos servicos executados em cada OS serd registrado quando da abertura da mesma e serd proporcional a
complexidade da atividade e a quantidade de UST.

Xl - As Ordens de Servigo somente serdo consideradas aceitas quando o servigo solicitado for entregue sem pendéncias.

X1l - Caso a ATI-PI solicite o cancelamento da execugdo de determinada OS, os servicos efetivamente realizados pela CONTRATADA até o

momento do cancelamento serdo remunerados proporcionalmente, em fungdo das entregas correlatas.

XMI - Todos os produtos gerados na vigéncia do contrato serdo de propriedade do CONTRATANTE. Isso inclui todos os dados, documentos
e elementos de informagdo pertinentes a tecnologia de concepgdo, desenvolvimento, fixagdo em suporte fisico de qualquer natureza e
aplicagdo, tais como produtos de software, programas-fonte, classes e componentes, relatérios, diagramas, fluxogramas, modelos e
arquivos. A regra esta em conformidade com o art. 111 da Lei 8.666/93, com a Lei 9.609/98, que dispde sobre propriedade intelectual de
programa de computador e com a Lei 9.610/98, que dispde sobre direito autoral, sendo vedada a comercializagdo, a qualquer titulo, destes
por parte da CONTRATADA.

XV - A CONTRATADA deve, ao término de cada OS, repassar todos os documentos produzidos e gerados no contexto da sua execugdo,
incluindo cédigos-fonte, documentagdo de programas, diagramas e especificagdes.

XV - Em caso de ser necessaria a execucdo de alguma atividade ndo prevista na Tabela de complexidade, devera ser feito um
enquadramento por similaridade, tendo as partes acordado e documentado o enquadramento para futuras referéncias.

XVI - Os profissionais designados para a execugdo dos servigos técnicos deverdo ser comprovadamente capacitados para a utilizagdo e/ou
operagdo das ferramentas e/ou equipamentos necessarios para o curso de suas atividades.
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5.6.11. Item 11 - Servigos especializados do Fabricante (hora técnica )
5.6.11.1. A unidade de referéncia adotada é a hora-técnica (HST), e equivale a hora de trabalho técnico associada ao tipo de
produto/servigo e perfil profissional requerido.
5.6.11.2. O valor da hora técnica devera considerar a quantidade de horas técnicas para o periodo de 12 meses. E o valor total da
proposta de cada lote devera ser o somatdrio do total da hora técnica, para doze meses.

5.6.12. Item 12 - Treinamento Técnico
5.6.12.1. A Capacitagdo Técnica devera ser concluida em até 30 (trinta) dias Uteis apos a emissdo do termo de aceite do Plano de
Trabalho;
5.6.12.2. A CONTRATANTE devera fornecer as instalagdes e os equipamentos a serem utilizados na capacitagdo;
5.6.12.3. A capacitagdo deverd atender a 1 (uma) turma com até 10 (dez) profissionais por turma, com carga horaria minima de 40h por
turma;
5.6.12.4. As turmas de capacitagdo deverdo ser exclusivas para profissionais da CONTRATANTE;
5.6.12.5. A capacitagdo devera ser realizada entre 8h e 18h com carga horéria de até 8h didrias, com no minimo 1 hora de intervalo,

Visdo

sendo vedada a realizagdo aos sdbados, domingos e feriados;

5.6.12.6. A Capacitagdo Técnica deverd ser ministrada em lingua portuguesa por instrutor certificado pelo fabricante e devera ser
abrangida por curso oficial do fabricante e devera cobrir os seguintes assuntos:

geral do produto;

Pré-requisitos;

Instalagdo;

Descoberta de ativos;

Inventario;

Gerenciamento de Software;
Mapeamento de softwares;

Criagdo de pacote de software;
Conformidade de licengas de software;
Gerenciamento de patches;

5.6.12.7. A pontuagdo minima para aprovagdo do curso é de 6 pontos na média final da turma (média aritmética simples);
5.6.12.8. Caso a Média Final da Turma seja abaixo de 6 pontos, a turma devera ser ministrada novamente;
5.6.12.9. A CONTRATANTE emitird o Termo de Aceite/Recusa da Capacitagdo Técnica e o comunicara aquela em até 5 (cinco) dias Uteis

apos o término das aulas.

5.7. PLANO DE IMPLANTACAO
5.7.1. A execugdo do Plano de Implantagdo ocorrera de forma presencial ou remotamente a critério da AT, de acordo com a complexidade
e particularidade da atividade realizada.
5.7.2. O detalhamento do Plano de Implantagdo encontra-se descrito a seguir:
# Acdo Responsavel Prazo Maximo
1 Convocar CONTRATADA para reunido de alinhamento CONTRATANTE D+3 dias
. . - . CONTRATANTE .
2 Reunido de alinhamento para definigdo dos prazos, e assinatura de documentos. CONTRATADA D+ 3 dias
Encaminhar cronograma detalhado dos servigos a serem realizados na fase
3 implantagao, c?ntendo, m'mlmaanente 0s segljmtes itens: Pre-requm'tos de CONTRATADA D+3 dias
Infra, Instalagdo e configuragdo da Solu¢do de Gestao de ativos e
Treinamentos)
4 Aprovagdo do cronograma CONTRATANTE D+ 3 dias
5 Execugdo do Cronograma aprovado CONTRATADA D+ 5 dias
6 Aceite definitivo da Fase de implantagdo CONTRATANTE D+ 3 dias
5.8. PLANO DE GERENCIAMENTO DE RISCO
5.8.1. Risco é o efeito de um evento ou de uma série de eventos que se manifesta em um projeto, calculado a partir da probabilidade
deste evento se manifestar e do impacto que ele poderia causar
5.8.2. Dentro deste pressuposto um Plano de Gerenciamento de Risco deve ser considerado, para projetos que envolvem grandes
estruturas organizacionais.
5.8.3. A tabela abaixo apresenta o Plano de Gerenciamento de Risco que sera considerado para a implantagdo e execugdo da solugdo
contratada:
RISCO PROBABILIDADE IMPACTO AGAO
Violagdo dos Dados ALTO ALTO Promover politicas de backup dos dados, bem como a andlise se os
Armazenados mesmos estdo integros.
Serd estabelecido regras de negdcios no ciclo do software de forma a
Gestdo de Mudangas ALTO MEDIO gerar minima interrupgdo nos servigos de Tl e manter a estabilidade da
solugdo
Acesso Indevido aos ALTO ALTO A solugdo tem como funcionalidade, identificar, classificar e reconciliar as
ativos fisicos e virtuais vulnerabilidades encontradas no ambiente do cliente, bem como,
integragdo nativa com um dos mais conceituados Frameworks de
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seguranga do mercado, mantendo assim atualizado diariamente todas as
novas vulnerabilidades encontradas, bem como os acessos indevidos

Caso ocorre insuficiéncia de recursos computacionais ocorrera
MEDIA ALTO planejamento prévio dentro do PDTI, bem como plano de
contingenciamento em Data Center de 6rgdos do Governo Estadual

Indisponibilidade de
Infraestrutura da ATI

Descontinuidade da
infraestrutura do BAIXA ALTO
provedor

A Solugdo ficard na infraestrutura da ATI, caso ocorre insuficiéncia de
recursos computacionais ocorrera planejamento prévio dentro do PDTI
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ENQUADRAMENTO DA CONTRATACAO
6.1. REGISTRO DE PRECO

6.1.1. Serad adotado o Sistema de Registro de Prego, devido ao objeto deste Termo de Referéncia. Por se tratar de bem comum, com
caracteristicas e especificages usuais de mercado, podendo, portanto, ser solicitado por meio da modalidade de Solicitagdo de Registro de Prego.

6.1.2. A modalidade se faz necessaria em virtude das mudancas de quantidade de pontos a serem instalados pelo novo modelo de gestdo,
ao qual deverd ser prestado com base no mapeamento das secretarias, fato esse que podera afetar diretamente na quantidade listados neste
Termo de Referéncia, podendo ainda sofrer alteragbes quanto a localidade, sendo impossivel prever com exatiddo, justificando assim, a
contratagdo dos servigos com criagdo de Registro de Prego.

6.2. A CLASSIFICAGAO COMO SERVICO COMUM

6.2.1. O Objeto desta contratagdo de servigo se enquadra nos termos do paragrafo Unico, do art. 12, da Lei n? 10.520, de 2002, por se
tratar de servigo comum, com caracteristicas e especificagdes usuais de mercado, podendo, portanto, ser solicitado por meio da modalidade de
Pregdo.

6.2.2. Embora a Lei do Pregdo nos fornega um conceito do tipo aberto sobre o que sejam comuns, apds analisar 03 (trés) aspectos, quais
sejam: a possibilidade de padronizar o objeto por meio de critérios objetivos de desempenho e qualidade comuns no mercado correspondente; se
havia disponibilidade no mercado deste material, e, verificado se as especificagbes adotadas eram usuais neste mesmo mercado, a presente
aquisicdo foi considerada comum e verificou-se que as especificagdes sdo usuais pelo mercado.

6.2.3. Objeto deste Termo de Referéncia trata-se de servigos de natureza continuada (Itens 1 ao 9) e de natureza ndo continuada (Itens
10 ao 12).

DOS CUSTOS ENVOLVIDOS

7.1. Todos os componentes das Solugdes a serem disponibilizadas pela CONTRATADA para a execugdo dos servigos constantes deste
documento sdo insumos tecnoldgicos para esta prestagdo, e deverdo estar licenciadas com suporte técnico e versdes atualizadas por toda a vigéncia do
Contrato, sem quaisquer 6nus adicionais a ATI, se for o caso.

7.2. Todos os custos com pessoal, residentes ou ndo na ATI, correrdo por conta da CONTRATADA, na forma deste documento, sem quaisquer
onus adicionais ao Contrato.
7.3. Todos os impostos e demais aspectos financeiros da execugdo deverdo ser previstos e contidos nos pregos da Proposta Comercial da
licitante.
DA VISTORIA
8.1. A Licitante podera realizar vistorias as dependéncias da ATI para a determinagdo de pregos e agdes de implantagdo da solugdo-objeto
deste Termo de Referéncia.
8.2. As Licitantes poderdo vistoriar os locais onde os servicos serdo prestados. Caso a licitante ndo visite os locais, devera apresentar
declaragdo que ndo realizou vistorias.
8.3. O inicio da vistoria deverd ocorrer dentro das seguintes condigGes:
8.3.1. A vistoria devera ser realizada no dia util seguinte ao da publicagdo do Edital, estendendo-se até o dia util anterior a sessdo
publica e deverd ser agendada através dos telefones: 86 - 3216 1781/1785, ou e-mail weslley.sousa@ati.pi.gov.br.
8.3.2. O representante devera assinar lista de presenca, registrando-se civilmente. A hora de chegada para a vistoria e seu respectivo
término sera registrada pela ATI.
8.3.3. O representante devera deixar copia autenticada de documento que comprove seu vinculo juridico com a LICITANTE.
8.3.4. Ao final da vistoria a ATl emitira Termo em favor da LICITANTE, circunstanciando o atendimento desta exigéncia. Este Termo deve ser

apresentado na habilitagdo da LICITANTE, no momento em que for exigido. O custo da vistoria é por conta e risco da LICITANTE, incluindo seus
deslocamentos em veiculo préprio aos locais vistoriados.

DO SIGILO E CONFIDENCIALIDADE

9.1. A CONTRATADA serd expressamente responsabilizada quanto a manutengdo de sigilo absoluto sobre quaisquer dados, informagdes,
codigos-fonte e artefatos, contidos em quaisquer documentos e em quaisquer midias, de que venha a ter conhecimento durante a execugdo dos
trabalhos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de sigilo conferida
pela ATI, tais documentos.

9.2. A CONTRATADA ndo podera divulgar quaisquer informagdes a que tenha acesso em virtude dos trabalhos a serem executados ou de que
tenha tomado conhecimento em decorréncia da execu¢do do objeto sem autorizagdo por escrito da ATl, sob pena de aplicagdo das sangdes cabiveis,
além do pagamento de indenizagdo por perdas e danos.

9.3. Cada profissional devera assinar termo de responsabilidade e sigilo, comprometendo-se a ndo divulgar nenhum assunto tratado nas
dependéncias da ATl ou a servigo desses, salvo se expressamente autorizado (Anexo Unico do TR — Termo de Confidencialidade de Informagdes).

9.4. Cada profissional devera assinar termo declarando estar ciente de que a estrutura computacional disponibilizada pela ATl ndo podera ser
utilizada para fins particulares e que a navegacdo em sitios da Internet e as correspondéncias em meio eletronico utilizando o enderego da ATI, ou
acessadas a partir dos seus equipamentos, poderdo ser auditadas.

9.5. Cada profissional da CONTRATADA devera assinar termo de compromisso declarando total obediéncia as normas de seguranca vigentes ou
que venham a ser implantadas, a qualquer tempo, na ATI.

9.6. Serdo consideradas como informacdo sigilosa, toda e qualquer informagdo escrita ou oral, revelada a outra parte, contendo ou ndo a
expressdo confidencial e/ou reservada. Abrange toda informacgdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer
outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificagdes, relatérios, compilagdes,
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10.

11.

12.

13.
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cédigo fonte de programas de computador na integra ou em partes, férmulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros e
econdmicos, definigdes, informagdes sobre as atividades da CONTRATANTE.

9.7. As partes deverdo cuidar para que as informagdes sigilosas fiquem restritas ao conhecimento das pessoas que estejam diretamente
envolvidas nas atividades relacionadas a execugdo do objeto.

9.8. As obrigaces constantes deste TERMO n3o serdo aplicadas as INFORMAGOES que sejam comprovadamente de dominio publico no
momento da revelagdo, tenham sido comprovadas e legitimamente recebidas de terceiros e estranhos, sejam reveladas em razdo de requisi¢do judicial
ou outra determinagdo valida do Governo, somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protegdo
pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil para
pleitear medidas de protegdo que julgar cabiveis.

9.9. A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informacdo sigilosa sem o consentimento expresso e prévio da
CONTRATANTE.
9.10. A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da diregdo e empregados que atuardo direta ou indiretamente na

execugdo do CONTRATO sobre a existéncia deste TERMO bem como da natureza sigilosa das informagdes.

9.11. A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposi¢cbes do
presente TERMO e dard ciéncia a CONTRATANTE dos documentos comprobatérios.

9.12. A CONTRATADA obriga-se a tomar todas as medidas necessarias a prote¢do da informagdo sigilosa da CONTRATANTE, bem como evitar e
prevenir a revelagdo a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

DO ViNCULO EMPREGATICIO

10.1. Os profissionais e prepostos da CONTRATADA ndo terdo qualquer vinculo empregaticio com o Estado, correndo por conta exclusiva da
CONTRATADA, todas as obrigacdes decorrentes da legislacdo trabalhista, previdencidria, infortunistica do trabalho, fiscal, comercial e outras correlatas, a
qual se obriga a saldar na época devida.

10.2. A CONTRATADA devera manter vinculo, empregaticio ou na forma de contrato de prestagdo de servigos, com todos os técnicos alocados
aos servigos descritos neste Termo de Referéncia, de forma a garantir a subordinacdo de todos aqueles que trabalhem nas instalacGes da ATl as
determinacGes emanadas pelo Preposto.

10.3. A prestagdo de servigos de que trata este Termo de Referéncia ndo gera vinculo empregaticio entre os empregados da CONTRATADA e a
CONTRATANTE, vedando-se qualquer relagdo entre estes que caracterize pessoalidade e subordinagdo direta.

DA TRANSFERENCIA DE CONHECIMENTO

11.1. A CONTRATADA serd responsavel por disponibilizar todas as condi¢des para que a transferéncia de conhecimento, cabendo a
CONTRATANTE demandar o repasse;

11.2. E importante resgatar a preocupagdo dos 6rgdos de controle com o assunto e o compromisso assumido pela Agéncia de Tecnologia da
Informagdo - ATl com essa preocupagdo:

“o TCU deu ciéncia a Agéncia Nacional de Transportes Aquavidrios que: b) os procedimentos insuficientes de transferéncia de conhecimento aos
servidores da Agéncia quando da contratagdo de bens e produtos de TI, podem trazer riscos de descontinuidade nessa drea, caso haja a interrupgdo dos
respectivos contratos de prestagéo de servigos, em afronta ao principio constitucional da eficiéncia, conforme o art. 37, caput, da Constitui¢éo Federal e a
Instrugdo Normativa/SLTI-MP n® 4/2010” (Acérddo n2 7.655/2014-12 Camara, itens 1.10.1 e 1.10.2).

11.3. Estes sdo os fundamentos que requerem da presente contratagdo condigdes para a adequada execugdo contratual e em especial devera
disponibilizar uma forma de transferéncia de conhecimento aos servidores do drgdo, de forma a minimizar os possiveis impactos de quebra de
continuidade dos servigos contratados;

MODELO DE EXECUGAO
12.1. EXECUGAO:

12.1.1. Realizar a convocagdo da CONTRATADA em até 05 (cinco) dias Uteis, apds a assinatura do contrato, a qual devera dar ciéncia ao
plano de inser¢do da CONTRATANTE, conhecendo o ambiente fisico e tecnoldgico, dentro do escopo contratado, e absorver o conhecimento
necessario para entrega e prestagdo dos servigos acordados.

12.1.2. A CONTRATADA deverd participar da reunido inicial, convocada pelo Gestor do contrato, com a participagdo da Equipe de
Fiscalizagdo da CONTRATANTE, do representante legal da CONTRATADA, e dos demais interveniente por ele identificado, cuja pauta observara, pelo
menos: presenca do representante legal da CONTRATADA, que apresentard o Preposto da mesma; Assinatura, por parte da CONTRATADA, do
Termo de Confidencialidade e Sigilo e do Termo de Ciéncia, conforme art. 15, inciso VI, IN n.2 04/2010; Esclarecimentos relativos a questdes
operacionais, administrativas e de gerenciamento do Contrato, nivelando os entendimentos acerca das condi¢des estabelecidas no Contrato,
Anexos e Termos, bem como, esclarecer possiveis duvidas acerca da execucdo dos servigos.

12.1.3. Informar a CONTRATADA que o pagamento dos servigos contratados e implementados sera realizado apds o aceite parcial e/ou
definitivo da implantagdo.

12.1.4. A CONTRATADA deve assinar Termo de Ciéncia, comprovando que a mesma ja detém conhecimento suficiente e que foram
alcancgadas as condicGes técnicas para realizagdo dos servigos sem riscos operacionais.

12.1.5. Os servigos serdo executados em diversas localidades de acordo com as Unidades Regionais da Orgdo que aderir ao SRP.

12.1.6. A CONTRATADA devera seguir todas as normas de seguranga vigente na empresa.

12.1.7. A prestagdo dos servigos serd realizada mediante emissdo de Ordem(ns) de Servigo(s) de acordo com o que estabelece a legislagdo
vigente.

12.1.8. A CONTRATADA poderd, exclusivamente a seu critério e 6nus, desenvolver, avaliar e incorporar métodos, processos e tecnologias

para a melhoria na forma da execugdo contratual dos servigos ora licitados, desde que seus procedimentos estejam em conformidade com as
defini¢bes, premissas e recomendagdes técnicas

12.1.9. Todos os servigos que envolvam agdes de desenvolvimento e implementagdo de atividades de melhoria continua de ambiente,
obedecerdo a uma estruturacdo e planejamento prévios da CONTRATADA e autorizagdo da CONTRATANTE, onde serdo estabelecidos os prazos,
horério e condigOes gerais da execugdo destas atividades;

DO PRAZO E CONDICOES

13.1. Local: Teresina-Pi. Hordrio de Operagdo: O local de prestagdo de servigos sera definido pelo CONTRATANTE, de 08h as 18h e de acordo com
as Unidades participantes do certame;

13.2. A CONTRATADA tem o prazo de até 05 (cinco) dias corridos, a partir da assinatura do contrato, para iniciar a prestagdo do servico.

13.3. O prazo de execugdo do servigo ndo continuado (ITEM 11) é no maximo, 12(doze) meses.
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13.4. O prazo de execugdo do servigo ndo continuado (ITENS 10 e 12) é no maximo, 30 (trinta) dias uteis.
13.5. Tendo em vista que se trata de servigo continuado (ITENS 1 ao 9) ndo se aplica ao caso a definigdo de prazo de execugdo.
14. PRAZOS DE EXECUGAO SERVICOS DE SUPORTE:
14.1. Este consiste na disponibilizacdo, pela CONTRATADA, de numero fixo para atendimento de solicitagdes de manutengdo dos servigos
contratados, independentemente dos servigos prestados nas instalagdes da contratante (on-site);
14.2. Servigos de Suporte Técnico e Manutengdo
14.3. A manutencdo corretiva serd realizada em todos os pontos que compdem a solugao.
14.4. A CONTRATADA disponibilizara equipe técnica de manutengdo corretiva em quantidade necessdria a prestagdo dos servigos.
15. ACEITAGCAO (CONDIGCOES DE RECEBIMENTO)
15.1. INFORMAGOES SOBRE OS CRITERIOS DE ACEITACAO
15.1.1. Deverdo haver dois tipos de aceitagdo: a aceitagdo provisdria e a aceitagdo definitiva, conforme o Decreto estadual n. 15.093/2013
art.7.
15.1.2. Os servigos serdo recebidos provisoriamente no prazo de 5 (cinco) dias, pelo responsével pelo acompanhamento e fiscalizagdo do

contrato, para efeito de posterior verificagdo de sua conformidade com as especificagdes constantes no Termo de Referéncia e na proposta.

15.1.3. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagbes constantes no Termo de
Referéncia e na proposta, devendo ser corrigidos, refeitos ou substituidos no prazo de 15 (quinze) dias, as custas da Contratada, sem prejuizo da

aplicagdo de penalidades.

15.1.4. Os servigos serdo recebidos definitivamente no prazo de 30 (trinta) dias, por servidor ou comissdo designada pela autoridade
competente e presidida pelo fiscal do contrato, mediante termo circunstanciado, assinado pelas partes, apds o decurso do prazo de observagdo, ou
vistoria que comprove a adequag¢do do objeto aos termos contratuais, sem prejuizo da obrigacdo de o contratado reparar, corrigir, remover,
reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo de 15 (quinze) dias, o objeto do contrato em que se verificarem vicios,
defeitos ou incorrec¢Bes resultantes da execucdo ou de materiais empregados, na forma prevista no art. 73, 1, “b”, ¢/c art. 69 da Lei n. 8.666/1993;

15.1.5. O recebimento provisério ou definitivo ocorrera mediante termo circunstanciado.

15.1.6. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos prejuizos resultantes da

incorreta execugdo do contrato

16. REGIME DE EXECUCAO DO CONTRATO
16.1. O Regime de Execugdo do Contrato esta disposto na Lei 8666/93 — Artigo 62\VIl,b, qual seja: empreitada por pre¢o unitério, por se
tratar de execugdo de servigo por prego certo de unidades determinadas.

17. GARANTIA CONTRATUAL
17.1. A CONTRATADA devera apresentar a carta de garantia contratual no valor de 2 % (DOIS POR CENTO) do valor do contrato, a ser
apresentada em até 10 (dias) Uteis a partir da assinatura do Contrato.

18. DAS INSPEGOES E DILIGENCIAS
18.1. A CONTRATANTE poderd se julgar necessario, realizar inspecdes e diligéncias a fim de garantir que a licitante vencedora esteja em

condigdes de fornecer os produtos/servigos pretendidos de acordo com a qualidade exigida neste documento.

19. DO ACOMPANHAMENTO E FISCALIZACAO
19.1. A fiscalizagdo da execugdo, e 0 acompanhamento técnico do Contrato, serdo exercidos por comissdo de servidores do quadro, previamente
designado pela ATl (Gestor do Contrato), observado o que se segue:
19.1.1. O representante da ATl anotard em registro préprio todas as ocorréncias relacionadas com a execug¢do do Contrato, determinando o
que for necessario a regularizagdo das faltas, falhas ou defeitos observados;
19.1.2. As decisdes e providéncias que ultrapassarem a competéncia do Gestor do Contrato serdo solicitadas aos seus superiores;
19.1.3. A existéncia de fiscalizagdo da ATl de nenhum modo diminui ou altera a responsabilidade da CONTRATADA na prestacdo dos servicos
a serem executados;
19.2. A ATI podera exigir o afastamento de qualquer profissional ou preposto da CONTRATADA que venha causar embaraco a fiscalizagdo, ou que
adote procedimentos incompativeis com o exercicio das fungdes que Ihe forem atribuidas.
19.3. Para facilitar a gestdo do Contrato e o relacionamento entre as partes, a CONTRATADA devera disponibilizar, sem 0Onus para o
CONTRATANTE, 1 (um) Gerente de Relacionamento em tempo integral, e que terd como competéncia:
19.3.1. Negociar, junto ao Gestor do Contrato, termos e condi¢des complementares a este documento para a realizagdo dos servigos;
19.3.2. Gerenciar e supervisionar a execugdo dos servigos, franqueando ao Gestor do Contrato, a qualquer tempo, o acesso a seus registros,
para efeito de acompanhamento e fiscalizagdo de servigos técnicos efetivamente utilizados;
19.3.3. Tratar com o Gestor do Contrato questdes relevantes a sua execugdo e providenciar a regularizagdo de faltas, falhas ou defeitos
observados;
19.3.4. Elaborar e encaminhar relatério mensal de atividades para avaliagdo pelo Gestor do Contrato;
19.3.5. Encaminhar a ATl nota fiscal / fatura dos servigos aferidos no periodo, conforme medicdo efetuada;
19.3.6. Providenciar a entrega de todos os produtos, documentos, referentes a prestagdo dos servigos.
19.4. Independente dos sistemas de acompanhamento e supervisdo que serdo exercidos pela CONTRATADA, a AT| exercera o seu processo de
supervisdo e acompanhamento do Contrato através de um ou mais técnicos designados para este fim, sob a supervisdo do Gestor do Contrato.
19.5. Dentre as diversas fungdes de acompanhamento e supervisdo a serem exercidas pela ATl pode-se destacar:
19.5.1. Homologagdo de planos de agdo, produtos, servigos, relatérios e documentagdo;
19.5.2. Acompanhamento da execugdo;
19.5.3. Realizagdo de reunides de coordenagdo para planejamento, organizagdo e avaliagdo da prestagdo dos servigos;
19.5.4. Proposi¢do de modificagdo na sistemdtica de prestacdo de servigos e nos processos de trabalho;
19.5.5. Aprovagdo prévia de metodologias, praticas e tecnologias que melhor se empreguem a execugdo dos servigos no ambito da ATI.
20. DA SUBCONTRATAGAO:
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21.

22.

23.

https://sei.pi.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1810692&infra_siste...

20.1. Serad permitida a subcontratagdo parcial do objeto somente mediante anuéncia expressa da CONTRATANTE, até 20% (vinte por cento) do
valor total do contrato, nas seguintes condigdes:

20.2. E vedada a sub-rogacdo completa ou da parcela principal da obrigacéo.

20.3. Quando da Necessidade de Assisténcia Técnica de Engenharia de Manutengdo, que compreende os servigos de manutengdo de alto grau

de complexidade e/ou porte técnico, que exigem pessoal reconhecidamente especializado, ou que as interven¢des s6 possam ser realizadas pelo
fabricante devido ao dominio exclusivo de tecnologia.

20.4. Parcelas acessodrias e/ou complementares da execugdo dos servigos, como transporte e movimentagdo, ou outros servigos esporadicos
e/ou especificos discriminados neste termo.

20.5. Itens de manutengdo preditiva ou preventiva de menor complexidade que tenham periodicidade didria, semanal, quinzenal e/ou mensal.
20.6. Sdo obrigagdes adicionais da contratada, em razao da subcontratagdo:

20.6.1. apresentar comprovante de quitacdo das obrigagdes contratuais com a Subcontratada (referentes a execugdo deste objeto nos
periodos em que ocorrer) bem como documentacgdo de regularidade fiscal das microempresas e empresas de pequeno porte subcontratadas, sob
pena de rescisdo, aplicando -se o prazo para regularizagdo previsto no § 12 do art. 42 do Decreto n2 8.538, de 2015 juntamente aos pedidos de
pagamento mensal;

20.6.2. substituir a subcontratada, no prazo maximo de quinze dias, na hipdtese de extingdo da subcontratagdo, mantendo o percentual
originalmente subcontratado até a sua execugdo total, notificando o érgdo ou entidade contratante, sob pena de rescisdo, sem prejuizo das
sangdes cabiveis, ou a demonstrar a inviabilidade da substitui¢do, hipdtese em que ficard responsavel pela execugdo da parcela originalmente
subcontratada;

20.6.3. Em qualquer hipdtese de subcontratagdo, permanece a responsabilidade integral da Contratada pela perfeita execugdo contratual,
bem como pela padronizagdo, pela compatibilidade, pelo gerenciamento centralizado e pela qualidade da subcontratacdo, cabendo-lhe realizar a
supervisdo e coordenagdo das atividades da subcontratada, bem como responder perante a Contratante pelo rigoroso cumprimento das
obrigacdes contratuais e da legislagdo vigente correspondentes ao objeto da subcontratagdo.

SOBRE A PARTICIPAGAO EM CONSORCIO E COOPERATIVA

21.1. Ndo poderdo participar desta licitagdo consorcio de empresas, qualquer que seja a sua forma de constitui¢do. A vedag¢do a participacdo de
consoércio neste certame justifica-se diante da natureza do objeto licitado, o qual apresenta natureza comum, podendo ser ofertado por um ndmero
amplo de potenciais participantes, inclusive empresas de pequeno e médio porte que em sua maioria apresentam o minimo exigido no tocante a
qualificagdo técnica e econdmico-financeira, ndo implicando em qualquer limitagdo quanto a competitividade.

21.2. N&o sera permitida a participacdo da cooperativas no certame.
PAPEIS E RESPONSABILIDADES
22.1. GESTOR DO CONTRATO:
22.1.1. O Gestor do Contrato tera, entre outras, as seguintes atribuigdes:
22.1.1.1. Verificar a eficiéncia: utilizagdo de recursos de computagdo alocados a Solugdo de Gestdo, desempenho dos profissionais

envolvidos, tempo e custo de execugdo;

22.1.1.2. Constatar a eficacia: validagdo dos resultados gerados pela Solugdo e verificagdo de conformidade (se os resultados oferecidos
estdo atendendo adequadamente as necessidades dos usuarios);

22.1.1.3. Atestar a seguranga: seguranga fisica quanto as instalagGes, equipamentos, suprimentos, documentagdo, dados e pessoas;
segurancga logica quanto aos sistemas, softwares e informagdes; seguranca em comunicagdo quanto a veiculagdo de dados por meios de
comunicagdo.

22.1.2. A fiscalizagdo da execugdo, e o acompanhamento técnico do Contrato, serdo exercidos por servidor do quadro permanente,
previamente designado pela ATl (Gestor do Contrato), observado o que se segue:
22.1.2.1. As decisGes e providéncias que ultrapassarem a competéncia do Gestor do Contrato serdo solicitadas aos seus superiores;
22.1.2.2. A existéncia de fiscalizagdo da ATl de nenhum modo diminui ou altera a responsabilidade da CONTRATADA na prestagdo dos
servigos oriundas do objeto contratado.
22.1.3. Entidade: CONTRATANTE
22.1.3.1. Responsabilidade: Solicitar reunies relacionadas ao processo de Gestdo de Contrato, encaminhar a Area Administrativa, a

documentagdo explicitando os aditamentos, encaminhar formalmente as Ordens de Servico ou de Fornecimento de Bens ao Preposto da
CONTRATADA. Assim como, o encaminhamento das san¢des cabiveis nos apontamentos das ndo conformidades relatadas.

22.2. FISCAL DO CONTRATO
22.2.1. Entidade: CONTRATANTE

22.2.2. Responsabilidade: Encaminhar pendéncias que possam gerar fato administrativo, analisar e gerar relatérios das faturas emitidas,
incluindo apontar ndo conformidades e desvios de qualidade, verificar prazos dos servigos contratados e fiscalizar tecnicamente o
Contrato. Fiscalizar o Contrato, quanto aos aspectos administrativos. Fiscalizar o Contrato do ponto de vista funcional da Solugdo de Tecnologia da

Informagao.
22.3. PREPOSTO OU REPRESENTANTE DA CONTRATADA
22.3.1. Entidade: CONTRATADA
22.3.2. Responsabilidade: Acompanhar a execugdo do contrato e atuar como interlocutor principal junto a3 CONTRATANTE, incumbido de
receber, diligenciar, encaminhar e responder as principais questfes técnicas, legais e administrativas referentes ao andamento e execugdo
contratual.
DAS SANCOES ADMINISTRATIVAS
23.1. Comete infragdo administrativa nos termos da Lei no 8.666, de 1993 e da Lei no 10.520, de 2002, a CONTRATADA que:
23.1.1. inexecutar total ou parcialmente qualquer das obrigaces assumidas em decorréncia da contratagdo;
23.1.2. ensejar o retardamento da execugdo do objeto;
23.1.3. fraudar na execugdo do contrato;
23.1.4. comportar-se de modo inidoneo;
23.1.5. cometer fraude fiscal;
23.1.6. ndo mantiver a proposta.
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23.2. A CONTRATADA que cometer qualquer das infragdes discriminadas nos subitens citados ficard sujeita, sem prejuizo da responsabilidade
civil e criminal, as seguintes sangdes:

23.3. adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos para a CONTRATANTE;
23.4. multa, conforme os procedimentos descritos no item 26.9;
23.5. suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade administrativa pela qual a Administragdo Publica opera

e atua concretamente, pelo prazo de até dois anos
23.6.

23.7. declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da
punigdo ou até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a CONTRATADA
ressarcir a CONTRATANTE pelos prejuizos causados;

impedimento de licitar e contratar com o Estado do Piaui pelo prazo de até cinco anos;

23.8. Também ficam sujeitas as penalidades do art. 87, Il e IV da Lei no 8.666, de 1993, a CONTRATADA que:

23.9. tenha sofrido condenagao definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;

23.10. tenha praticado atos ilicitos visando a frustrar os objetivos da licitagdo;

23.11. demonstre ndo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.

23.12. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurard o contraditério e a ampla

defesa a CONTRATADA, observando-se o procedimento previsto na Lei no 8.666, de 1993, e subsidiariamente a Lei no 9.784, de 1999.

23.13. A autoridade competente, na aplicagdo das sang¢des, levard em consideracdo a gravidade da conduta do infrator, o carater educativo da
pena, bem como o dano causado a CONTRATANTE, observado o principio da proporcionalidade.

23.14.

23.15. A multa, aplicada apos regular processo administrativo, serd descontada da garantia prestada. Se a multa aplicada for superior ao valor da
garantia prestada, além da perda desta, responderd a CONTRATADA pela sua diferencga, que serd descontada dos pagamentos eventualmente devidos
pela Administragdo ou ainda, quando for o caso, cobrada judicialmente.

23.16. N3o serd aplicada multa se, comprovadamente, o atraso na prestagdo do servigo advier de caso fortuito ou motivo de for¢a maior,
entendido dessa forma pela Administragdo.

23.17. O modelo de contratagdo ora em desenvolvimento busca vantagem econ6mica com a contratagdo. Assim, a contratagdo sera gerida pelo
critério de resultados alcangados, incluindo definigdes de niveis de servigo, de forma que, caso a CONTRATADA ndo apresente os resultados desejados,
serdo aplicados redutores ao pagamento, conforme defini¢gdes do item 13 - Niveis de Servigo, e sang¢Bes, quando cabiveis. Para tal, deverdo ser
observadas as caracteristicas descritas a seguir.

As penalidades serdo devidamente autuadas via protocolo administrativo interno.
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Id Ocorréncia Sangbes
Nao comparecer, apos primeira . . .
chamada, na reunido inicial e nem apresentar justificativa aceita pela Multa de 0,5% (cinco deécimos por cento) sobre o
1 valor total do contrato.
Administragdo.
Suspender ou interromper os servigos
. . . . . . ~ Multa de 5% (cinco por cento)sobre o valor total do
2 solicitados, salvo por motivo de forga maior ou caso fortuito aceito pela Administragdo. contrato 6 P )
Multa de 0,25% (vinte e cinco
centésimos por cento) do valor
total do contrato para cada dia
util de atraso até o limite de
dez dias Uteis. A ndo entregados artefatos citados apds
N3o fornecer todos os dados,versdes finais dos produtos,documentos e elementos de | €55€
3 informacéo utilizados na execugdo dos servigos durante a transferéncia do conhecimento | prazo implicard em inexecugio
técnico e operacional nos eventos tratados no item 19.3 -Transferéncia de Conhecimento. .
parcial do contrato, podendo
acarretar rescisdo do Contrato,
sem prejuizo das demais
penalidades previstas na Lei no 8.666/93.
N3&o prestar os esclarecimentos
formais imediatamente, salvo quando implicarem em indaga¢Bes de carater | Multa de 0,25% (vinte e
4 | técnico, hipdtese em que deverdo ser respondidos em até 24(vinte e cinco centésimos por cento)sobre o
quatro) horas. valor total do contrato.
« . N . - Multa de 0,25% (vinte e
N&o cumprir qualquer outra obrigacdo contratual ndo citada especificamente R L
cinco centésimos por cento)sobre o
5 nessa tabela
valor total do contrato.
Atraso injustificado or eriodo superior ao revisto no
. - ) . P P .p R - P ) Multa de 10% (dez por cento) no valor da Ordem de
Nivel Minimo de Servico, de forma cumulativa as sangdes aplicadas pelo Servico
6 descumprimento do nivel de servigo. '
Inexecugdo parcial do contrato, entre estes a recusa injustificada de execugdo de Ordens .
7 640 p Y ) " , o s . Multa de 3% (trés por cento) do valor total do contrato.
de Servigo e o atraso superior a 30 dias do prazo previsto no Nivel Minimo de Servigo.
Multa de 5% (cinco por cento), calculada sobre o valor
8 Inexecugdo total da obrigagdo assumida. total do contrato, sem prejuizo da aplicagdo de outras
sangdes previstas.
9 Recusa em assinar o contrato no prazo maximo de cinco dias Uteis apds regularmente | Multa de 5% (cinco por cento), calculada sobre o valor
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convocada. total do contrato, sem prejuizo da aplicagdo de outras
sangdes previstas.

Multa de 5% (cinco por cento), calculada sobre o valor
Descumprimento de clausulas contratuais em razdo de falhas consideradas de natureza | total do contrato, sem prejuizo da possibilidade de

10 . ~ ) - x . . .
grave pela Administragdo, na forma da lei. rescisdo do contrato e aplicagdo das demais sancGes
cabiveis.
Multa de 1% (um por cento), calculada sobre o valor
A o total do contrato, sem prejuizo da possibilidade de
11 | Reincidéncia em qualquer ocorréncia desta tabela. - N . ~
rescisdo do contrato e aplicagdo das demais sancGes
cabiveis.
Tabela 4 - SangGes
23.18. A aplicagdo das sangdes previstas ndo exclui a possibilidade de responsabilidade da CONTRATADA por eventuais perdas e danos causados a
Administragdo.
23.19. As multas deverdo ser recolhidas no prazo maximo de dez dias Uteis, a contar da data do recebimento da comunicagdo enviada pela ATI/PI,
quando for o caso.
23.20. As sangGes previstas sdo independentes entre si, podendo ser aplicadas de forma isolada ou, no caso das multas, cumulativamente com
outras, sem prejuizo de outras medidas cabiveis.
24. DA HABILITACAO
24.1. Havendo a necessidade de envio de documentos de habilitagdo complementares, necessdrios a confirmagdo daqueles exigidos neste
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Termo de Referéncia e ja apresentados, o licitante sera convocado a encaminha-los, em formato digital, via sistema, no prazo definido de até 12 horas
corridas sob pena de inabilitagdo.

24.1.1. A habilitacdo da licitante podera ser verificada por meio do Cadastramento Unificado de Fornecedores — CADUF/PI (habilitacdo
juridica, regularidade fiscal e trabalhista, qualificagdo econémico-financeira), com fundamento no artigo 22 do Decreto 11.320/2004 e no artigo 42,
XIV, da Lei n? 10.520/02 c/c §29, do artigo 34, da Lei n® 8.666/93.

24.1.2. A apresentacdo de Certiddo de Regularidade Cadastral junto ao CADUF/PI somente dispensa os documentos ja apresentados para a
sua obtencdo.

24.1.3. Caso a empresa n3o esteja inscrita no CADUF/PI ou n3o apresente alguma das informagdes comprovaveis através da declaragdo
apresentada, devera apresentar toda a documentagdo exigida a seguir discriminada para fins de habilitagdo.

24.1.4. Somente havera a necessidade de comprovagdo do preenchimento de requisitos mediante apresentacdo dos documentos originais
nao-digitais quando houver duvida em relagdo a integridade do documento digital.

24.2. Como condigdo prévia ao exame da documentagdo de habilitagdo do licitante detentor da proposta classificada em primeiro lugar, o
Pregoeiro verificara o eventual descumprimento das condiges de participagdo, especialmente quanto a existéncia de sangdo que impega a participagdo
no certame ou a futura contratagdo, mediante a consulta aos seguintes bancos de dados:

24.2.1. Sistema de Cadastramento Unificado de Fornecedores — SICAF;

24.2.2. Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS);

24.2.3. Cadastro Nacional de Condenagdes Civis por Ato de Improbidade Administrativa (CNIA) do Conselho Nacional de Justiga — CNJ.

24.2.4. Lista de Inidéneos do Tribunal de Contas da Unido (TCU).

24.2.5. Cadastro Unico de Fornecedores de Materiais, Bens e Servigos do Estado do Piaui — CADUF;

24.2.6. Ao Cadastro de Impedidos de Contratar com o Poder Publico do Tribunal de Contas do Estado do Piaui-TCE/PI.
24.3. A consulta aos cadastros referidos no item anterior podera ser feita pelo Pregoeiro em qualquer momento do procedimento licitatério.
24.4. Em se tratando de microempresas, empresas de pequeno porte e equiparadas ou sociedades cooperativas enquadradas no art. 34 da Lei

11.488/2008, deverdo ser apresentados, a época da habilitagdo, todos os documentos exigidos para efeito de comprovagdo de regularidade fiscal e
trabalhista, mesmo que apresentem alguma restrigdo;

24.4.1 Havendo alguma restricdo na comprovagdo da regularidade fiscal, é assegurado o prazo de 5 (cinco) dias tteis, cujo termo inicial
correspondera ao momento em que o proponente for declarado vencedor do certame, para a regularizagdo da documentagdo, pagamento ou
parcelamento do débito, e emissdo de eventuais certiddes negativas ou positivas com efeito de certiddo negativa;

24.4.1.1 O prazo a que se refere o item anterior podera, a critério da Administragao Publica, ser prorrogado por igual periodo;
24.4.2 A formalizagdo da contratagdo fica condicionada a regularizagao da documentagéo comprobatdria de regularidade fiscal, nos termos dos
incisos anteriores, sob pena de decadéncia do direito a contratagdo, sem prejuizo da aplicag@o das sangdes previstas no art. 81 da Lei 8.666/1993,
sendo facultado a Administragdo convocar as licitantes remanescentes e com elas contratar, observada a ordem de classificagdo, ou revogar a

licitagdo.

24.4.3 O motivo da irregularidade fiscal pendente, quando for o caso, devera ficar registrado em ata, bem como a indicagdo do documento necessario
para comprovar a regularizagao.

24.5 Para a habilitagdo no presente Pregdo serdo ainda exigidos do licitante os seguintes documentos:
24.5.1 DOCUMENTOS DE HABILITACAO DA PESSOA JURIDICA
24.5.1.1 HABILITACAO JURIDICA

24.5.1.1.1 No caso de empresario individual: inscrigdo no Registro Piblico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

24.5.1.1.2 No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou
contrato social em vigor, devidamente registrado na Junta Comercial da respectiva sede, acompanhado de documento comprobatorio da
indicagdo de seus administradores;

24.5.1.1.3 No caso de sociedade simples: inscri¢ao do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua sede,
acompanhada de prova da indica¢@o dos seus administradores;
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24.5.1.1.4 No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de autorizagao;

24.5.1.1.5 No caso de microempresa ou empresa de pequeno porte: certiddo expedida pela Junta Comercial ou pelo Registro Civil das
Pessoas Juridicas, conforme o caso, que comprove a condi¢do de microempresa ou empresa de pequeno porte— segundo determinado
pelo Departamento de Registro Empresarial e Integragao - DREI;

24.5.1.1.6 No caso de cooperativa, ata de fundagdo e estatuto social em vigor, com a ata da assembleia que o aprovou, devidamente
arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro de que trata o
art. 107 da Lei n® 5.764, de 1971;

24.5.1.1.7 Os documentos acima deverdo estar acompanhados de todas as alteragdes ou da consolidac@o respectiva; indicar o responsavel
pela administragdo com poderes para assumir obrigagdes e assinar documentos em nome do licitante; apontar a sua sede; além de
explicitar o objeto social, que devera ser compativel com o objeto desta licitagdo, conforme a tabela da Classificagdo Nacional de
Atividades Econdémicas — CNEA, do IBGE.

24.5.1.2 REGULARIDADE FISCAL E TRABALHISTA
24.5.1.2.1 Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas (CNPJ);

24.5.1.2.2 Prova de inscri¢do no cadastro de contribuintes estadual ou municipal, se houver, relativo ao domicilio ou sede do licitante,
pertinente ao seu ramo de atividade e compativel com o objeto deste certame.

24.5.1.2.3 Prova de regularidade com o Fundo de Garantia do Tempo de Servigo — FGTS (CREF, fornecido pela Caixa Econémica
Federal). Sera aceito certificado da matriz em substitui¢@o ao da filial ou vice-versa quando, comprovadamente, houver arrecadagao
centralizada;

24.5.1.2.4 Prova de regularidade para com a Justica do Trabalho emitida pelo TST (Certidao Negativa de débitos Trabalhistas);

24.5.1.2.5 Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certidao expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos
da Portaria Conjunta n° 1.751, de 02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional;

24.5.1.2.6 Prova de regularidade para com a Fazenda Estadual e Municipal do domicilio ou sede do licitante, ou outra equivalente, na
forma da lei;

24.5.1.3 DA QUALIFICACAO ECONOMICA-FINANCEIRA

24.5.1.3.1 Certiddo negativa de faléncia ou de recuperagio judicial, expedida pelo distribuidor da sede da pessoa juridica. Para efeito de
constatagdo da validade de tal certiddo, sera observado o prazo de validade constante na propria certiddo. Caso a licitante esteja em
recuperagao judicial, serd vélida, para fins de qualificacdo econdmico-financeira, a emissdo de certiddo, pela instancia judicial
competente, afirmando que a interessada esta apta econdmica e financeiramente a participar de procedimento licitatorio, conforme
Acérddo TCU n° 1201/2020 — Plenario.

24.5.1.3.2 O licitante devera apresentar os seguintes indices contabeis, extraidos do ultimo balango patrimonial ou do balango
patrimonial referente ao periodo de existéncia da sociedade, atestando a boa situacdo financeira, conforme art. 7.2 da IN'MARE
05/95, Portaria GAB. SEADPREV-PI. N° 88/15:

AC= Ativo Circulante

RLP= Realizavel a Longo Prazo
PC= Passivo Circulante

PNC= Passivo Nao Circulante
AT= Ativo Total

¢ LG= Liquidez Geral — superior a 1
¢ SG= Solvéncia Geral — superior a 1
¢ LC= Liquidez Corrente — superior a 1
e Sendo,

e LG=(AC+RLP)/ (PC+PNC)

e SG= AT/ (PC+PNC)

e LC=AC/PC

e Onde:

L]

L]

L]

(]

24.5.1.3.3 As demonstragdes contabeis apresentadas poderdo ser submetidas a apreciacdo do Conselho Regional de Contabilidade.

24.5.1.3.4 O balango patrimonial e as demonstragdes contabeis, bem como os indices contabeis exigidos, deverdo estar assinados por
contador ou outro profissional equivalente, devidamente registrado no Conselho Regional de Contabilidade.

24.5.1.3.5 A licitante que apresentar indice econdmico igual ou inferior a 01 (um) em qualquer dos indices de Liquidez Geral, Solvéncia
Geral e Liquidez Corrente, devera comprovar que possui patrimonio liquido minimo néo inferior a 10% (dez por cento) do valor
total de sua proposta escrita, por meio de Balango Patrimonial e demonstragdes contabeis do ultimo exercicio, ja exigiveis e
apresentados na forma da lei, vedada a sua substitui¢ao por balancetes ou balangos provisorios

24.5.1.4 HABILITACAO TECNICA OU QUALIFICACAO TECNICA

24.5.1.4.1 Atestado ou Declaragdo fornecida por pessoa juridica de direito publico ou privado, de no minimo 01 (um) cliente ou
mais, contemplando as parcelas de maior relevancia técnica do projeto descritas a seguir:

24.5.1.4.2 As empresas licitantes deverdo apresentar 01 (um) ou mais Atestado(s) de Capacidade Técnica, expedidos(s) por pessoa
juridica de direito publico ou privado, que comprove(m) que a empresa proponente tenha executado/fornecido servicos similares, em um
quantitativo de no minimo 10% dos definidos anualmente no Lote Unico do Item 1, 2 e 9 deste TR.

24.5.1.4.3 Justificam-se estes critérios técnicos obrigatdrios de habilitacdo, de forma a assegurar um minimo de capacidade da
empresa licitante em cumprir as obrigacGes contratuais estritamente relacionados com o Objeto deste TR, sem comprometer a competitividade do
certame;

24.5.1.4.4 O(s) atestado(s) de capacidade técnica apresentados poderdo ser objeto de diligéncia a critério da CONTRATANTE, para
verificagdo de autenticidade de seu contetdo;
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24.5.1.4.5 Encontrada divergéncia entre o conteddo afirmado no Atestado e o apurado em eventual diligéncia, inclusive validagdo
do contrato de prestacdo de servigos entre o emissor do atestado e a licitante, com comprovagdes de pagamento, entre outras evidéncias, além da
desclassificagdo no processo licitatorio, fica sujeito a licitante as penalidades cabiveis;

24.5.1.4.6 O(s) atestado(s) deve(m) conter elementos suficientes para a comprovagdo requerida, bem como o nome, enderego dos
atestadores, local da prestacdo dos servigos, ou qualquer outro meio com o qual o Pregoeiro possa manter contato com os declarantes, para fins
de comprovagdo da sua legitimidade e eventual realizagdo de diligéncia;

24.5.1.4.7 No caso de atestados emitidos por pessoas juridicas de direito privado, ndo serdo aceitos aqueles emitidos por empresas
pertencentes ao mesmo grupo empresarial da PROPONENTE.

24.5.1.4.8 Serdo considerados como pertencentes ao mesmo grupo empresarial pessoas juridicas controladas ou controladora da
PROPONENTE ou que tenha pelo menos 01 (uma) pessoa fisica ou juridica que seja sécio, proprietario ou titular da emitente do atestado e da
proponente.

25. VIGENCIA DO CONTRATO

25.1. Caso se trate de servigos de natureza continuada ( Itens 1 ao 9), o prazo de vigéncia do contrato poderd ser prorrogado na forma do art.
57, 1l, da Lei n° 8.666/93, até o limite de 60 (sessenta) meses, desde que haja autorizagdo formal da autoridade competente e observados os seguintes
requisitos:

25.1.1. Os servigos tenham sido prestados regularmente;
25.1.2. Esteja formalmente demonstrado que a forma de prestagdo dos servigos tem natureza continuada;

25.1.3. Seja juntado relatério que discorra sobre a execugdo do contrato, com informagdes de que os servigos tenham sido prestados
regularmente;

25.1.4. Seja juntada justificativa e motivo, por escrito, de que a Administracdo mantém interesse na realizagdo do servigo;
25.1.5. Seja comprovado que o valor do contrato permanece economicamente vantajoso para a Administragdo;
25.1.6. Haja manifestagdo expressa da contratada informando o interesse na prorrogagdo; e
25.1.7. Seja comprovado que o contratado mantém as condigGes iniciais de habilitagdo.
25.2. A CONTRATADA ndo tem direito subjetivo a prorrogacdo contratual.
25.3. A prorrogacdo de contrato devera ser promovida mediante celebragdo de termo aditivo.

25.4. Tratando-se de servigo ndo continuado (Itens 10 ao 12), o prazo de execugdo do contrato, prorrogdvel na forma do art. 57, §12, da Lei n2
8.666/93

26. DAS CLAUSULAS ESSENCIAIS AO FUTURO CONTRATO
26.1. O objeto Termo de Contrato a ser firmado esta previsto no item 1.1 deste TR.
26.2. A execugdo do servigo ocorrera sob o regime empreitada por prego unitario.
26.3. O valor da contratagdo estara previsto no Termo de Contrato.

26.3.1. No valor em questdo estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execugdo contratual, inclusive
tributos ou impostos, encargos sociais, trabalhistas, previdencidrios, fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratagdo.

26.4. O pagamento sera realizado no prazo maximo de até 30 (trinta) dias, contados a partir da data final do periodo de adimplemento a que
se referir, através de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo contratado.

26.5. Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente pela Administragdo, o valor devido deverd ser
acrescido de atualizagdo financeira, e sua apuragdo se fara desde a data de seu vencimento até a data do efetivo pagamento, em que os juros de mora
serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante aplicagdo das seguintes formulas:

1=(TX/100)/365

EM=1x N x VP, onde:

I = indice de atualizagdo financeira;

TX = Percentual da taxa de juros de mora anual;

EM = Encargos Moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso

26.6. A atualizacdo sé sera devida em caso de mora imputavel exclusivamente ao contratante.
26.7. Para fins de pagamento, a Contratada deverd apresentar os seguintes documentos, conforme Decreto Estadual 15.093/2013, arts. 52 e 62:

a) Prova de regularidade com o Fundo de Garantia do Tempo de Servico — FGTS (CRF, fornecido pela Caixa Econdmica Federal). Sera aceito
certificado da matriz em substitui¢do ao da filial ou vice-versa quando, comprovadamente, houver arrecadagdo centralizada;

b) Prova de regularidade para com a Justi¢a do Trabalho emitida pelo TST (Certiddo Negativa de débitos Trabalhistas);

c) Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela Secretaria da
Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a
Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n2
1.751, de 02/10/2014, do Secretério da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional;

d) Prova de regularidade para com a Fazenda Estadual e Municipal do domicilio ou sede do licitante, ou outra equivalente, na forma da lei.
26.8. Os pregos sao fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentagdo das propostas.

26.8.1. Dentro do prazo de vigéncia do contrato e mediante solicitagdo da contratada, os precos contratados poderdo sofrer reajuste apds o
interregno de um ano, contado a partir da data limite para a apresentagdo da proposta, aplicando-se o indice IPCA-E.

26.9. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.
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27.

28.

29.
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26.10. Competira a Contratada exercer, perante a Contratante, seu direito ao reajuste, sendo que, se ndo o fizer de forma tempestiva e, por via de
consequéncia, prorrogar o contrato ou deixar expirar o prazo de vigéncia, ocorrerd a preclusdo do seu direito ao reajuste.

26.11. Eventuais alteragdes contratuais reger-se-do pela disciplina do art. 65 da Lei n2 8.666, de 1993.

26.12. A Contratada é obrigada a aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes que se fizerem necessarios, até o limite

de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

26.13. As supressdes resultantes de acordo celebrado entre as partes Contratantes poderdo exceder o limite de 25% (vinte e cinco por cento) do
valor inicial atualizado do contrato.

DA DOTACAO ORCAMENTARIA

27.1. Por se tratar de Licitagdo com Registro de Pregos, os recursos para custeio das despesas decorrentes da contratagdo que se seguir a
licitagdo de que trata este Termo de Referéncia correrdo a conta das seguintes dotagdes orcamentarias de cada Orgdo/Ente do Estado participante do
Registro, para os exercicios alcangados pelo prazo de validade da Ata de Registro de Precos, a cargo do contratante, cujos programas de trabalho e
elementos de despesas especificos constardo da respectiva Nota de Reserva.

DAS OBRIGAGCOES DA CONTRATANTE E DA CONTRATADA

28.1. DAS OBRIGAGCOES DA CONTRATANTE
28.1.1. Cumprir fielmente o Contrato de modo que a CONTRATADA possa realizar os servigos com esmero e perfeigao;
28.1.2. Receber o objeto no prazo e condigGes estabelecidas neste Contrato;
28.1.3. Verificar minuciosamente, no prazo fixado, a conformidade dos servigos recebidos provisoriamente com as especificagdes
constantes do Edital e da proposta, para fins de aceitagdo e recebimento definitivo;
28.1.4. Comunicar a Contratada, por escrito, sobre imperfei¢des, falhas ou irregularidades verificadas no servigos executados, para que
sejam feitas as corregdes pertinentes;
28.1.5. Acompanhar e fiscalizar o cumprimento das obriga¢des da Contratada, através de comissdo/servidor especialmente designado;
28.1.6. Efetuar o pagamento a Contratada no valor correspondente a execugdo do servigo, no prazo e forma estabelecidos no Edital e seus
anexos;

28.2. OBRIGAGCOES DA CONTRATADA
28.2.1. Zelar pela fiel execugdo deste contrato, utilizando-se de todos os recursos materiais e humanos necessarios;
28.2.2. Designar o responsavel pelo acompanhamento da execugdo das atividades, em especial da regularidade técnica e disciplinar da
atuagdo da equipe técnica alocada, e pelos contatos com o CONTRATANTE;
28.2.3. Cumprir as disposi¢Bes legais e regulamentares municipais, estaduais e federais que interfiram na execugdo dos servigos;
28.2.4. Manter, durante toda a execu¢do do contrato, em compatibilidade com as obriga¢des assumidas, todas as condigdes de habilitacdo e
qualificagdo exigidas na licitagdo indicada no preambulo deste termo;
28.2.5. Dar ciéncia imediata e por escrito ao CONTRATANTE de qualquer anormalidade que verificar na execugdo dos servigos;
28.2.6. Prestar ao CONTRATANTE, por escrito, os esclarecimentos solicitados e atender prontamente as reclamagdes sobre seus servigos;
28.2.7. Responder por quaisquer danos, perdas ou prejuizos causados diretamente ao CONTRATANTE ou a terceiros decorrentes da
execugdo do contrato, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagdgo do CONTRATANTE em seu acompanhamento;
28.2.8. Responder pelos encargos trabalhistas, previdenciarios, fiscais, comerciais e tributarios, resultantes da execugdo deste contrato, nos
termos do artigo 71 da Lei Federal n° 8.666/1993;
28.2.9. Manter seus profissionais identificados por meio de cracha com fotografia recente;
28.2.10. Substituir qualquer integrante de sua equipe cuja permanéncia nos servigos for julgada inconveniente, no prazo maximo de 15
(quinze) dias uteis, contado da solicitacdo justificada formulada pelo CONTRATANTE;
28.2.11. Arcar com despesas decorrentes de infragdes de qualquer natureza praticadas por seus empregados durante a execug¢do dos
servigos, ainda que no recinto da sede do CONTRATANTE;
28.2.12. Apresentar, quando exigido pelo CONTRATANTE, os comprovantes de pagamento dos saldrios e de quitacdo das obrigacGes
trabalhistas (inclusive as previstas em Acordos e ConvengGes Coletivas de Trabalho) e previdenciarias relativas aos empregados da CONTRATADA
que atuem ou tenham atuado na prestagdo de servigos objeto deste contrato;
28.2.13. Identificar todos os equipamentos e materiais de sua propriedade, de forma a ndo serem confundidos com similares de propriedade
do CONTRATANTE;
28.2.14. Obedecer as normas e rotinas do CONTRATANTE, em especial as que disserem respeito a seguranga, a guarda, a manutencgdo e a
integridade das informagGes existentes ou geradas durante a execugdo dos servigos;
28.2.15. Implantar, de forma adequada, a planificagdo, execugdo e supervisdo permanente dos servicos, de maneira a ndo interferir nas
atividades do CONTRATANTE, respeitando suas normas de conduta;
28.2.16. Reexecutar os servicos sempre que solicitado pelo CONTRATANTE, quando estiverem em desacordo com as técnicas e
procedimentos aplicaveis;
28.2.17. Guardar sigilo em relagdo as informagdes ou documentos de qualquer natureza de que venha a tomar conhecimento, respondendo,
administrativa, civil e criminalmente por sua indevida divulgagdo e incorreta ou inadequada utilizagdo;
28.2.18. Manter bens e equipamentos necessarios a realizagdo dos servigos, de qualidade comprovada, em perfeitas condi¢cées de uso, em
quantidade adequada a boa execugdo dos trabalhos, cuidando para que os equipamentos elétricos sejam dotados de sistema de protegdo, de
modo a evitar danos na rede elétrica;
28.2.19. Submeter a CONTRATANTE relatério mensal sobre a prestagdo dos servigos, relatando todos os servigos realizados, eventuais
problemas verificados e qualquer fato relevante sobre a execugdo do objeto contratual;
28.2.20. Fornecer a equipe alocada para a execugdo dos servicos os equipamentos de protegdo individual adequados a atividade, o
necessario treinamento e fiscalizar sua efetiva utilizagdo;
28.2.21. Prestar os servigos por intermédio da equipe indicada nos documentos apresentados na fase de habilitagdo, a titulo de qualificacdo
técnica, quando exigida.

DA GARANTIA TECNICA
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29.1. Os produtos adquiridos deverdo apresentar um prazo de garantia técnica por no minimo 12 meses ou prazo estabelecido pelo fabricante
quando este for superior.
30. DO CRITERIO DE JULGAMENTO DAS PROPOSTAS
30.1. 0 valor do lance minima admissivel para os lances sucessivos sera de R$ 1,00 (um real).
30.2. O licitante devera consignar na proposta comercial o valor unitdrio e o valor total do(s) item(s), sendo considerada para efeito de

julgamento e classificagdo das propostas o critério de MENOR PRECO POR LOTE.

30.3. Na elaboragdo de sua proposta, o licitante deverd declarar que tomou conhecimento de todas as informag&es para o cumprimento das
obrigagGes objeto da licitagdo.

30.4. Declaragdo de que no prego cotado estdo incluidas todas as despesas com mdo-de-obra, insumos e quaisquer outras vantagens pagas,
materiais necessarios, taxas, inclusive de administragdo, emolumentos e quaisquer despesas operacionais, bem como todos os encargos trabalhistas,
previdenciarios, fiscais, comerciais, despesas e obrigagdes financeiras de qualquer natureza e outras despesas, diretas e indiretas, enfim, todos os
componentes de custo dos equipamentos ,materiais e servicos objeto desta licitagdo.

30.5. A apresentagdo das propostas implica obrigatoriedade no cumprimento das disposi¢des nelas contidas, assumindo o proponente o
compromisso no fornecimento dos equipamentos, materiais e servigos, objeto desta licitagdo nos seus termos, em quantidades e qualidades adequadas
a perfeita execugdo contratual, promovendo, quando requerido, sua substitui¢do.

30.6. Na proposta de pregos devera constar discriminagdo detalhada dos produtos, quantidade solicitada, valor unitario e total, ja considerando
todas as despesas, tributos, fretes, transportes e demais despesas que incidam direta ou indiretamente sobre os produtos, mesmo que ndo estejam
registrados nestes documentos.

30.7. A proposta comercial terd validade minima de 90 (noventa) dias, a contar da data da abertura da sessdo publica.

31. DESCRICAO DO ANEXO QUE INTEGRA O TERMO DE REFERENCIA.

e Anexo Unico — Termo de Confidencialidade da Informagio - (0461417);

ANEXO UNICO DO TERMO DE REFERENCIA - MINUTA DE
TERMO DE CONFIDENCIALIDADE DA INFORMACAO
Processo n? 00117.001901/2019-20

OBJETO

CONTRATO N.°
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A CONTRATANTE, com sede em XXXXXXXXX, inscrito no CNPJ sob o n° XXX, doravante denominado CONTRATANTE ¢ a Empresa

, estabelecida a , CEP: , inscrita no CNPJ sob o n° , doravante
denominada simplesmente CONTRATADA, representada neste ato pelo S.r. , (cargo) , (nacionalidade) -
, (estado civil) , (profissao) , portador da Cédula de Identidade n° , e do CPF n°
, residente e domiciliado em , €, sempre que em conjunto referidas como PARTES para efeitos deste TERMO DE

CONFIDENCIALIDADE DA INFORMACAO, doravante denominado simplesmente TERMO, e, CONSIDERANDO que, em razio do atendimento a
exigéncia do Contrato N° XX/20XX, celebrado pelas PARTES, doravante denominado CONTRATO, cujo objeto ¢ a <objeto do contrato>, mediante
condigdes estabelecidas pelo CONTRATO;

CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras de negdcio, documentos, informagdes, sejam elas escritas ou verbais
ou de qualquer outro modo apresentada, tangivel ou intangivel, entre outras, doravante denominadas simplesmente de INFORMAGOES, que
a CONTRATADA tiver acesso em virtude da execugdo contratual;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer
assunto de interesse do XXXXXXXXX de que a CONTRATADA tomar conhecimento em razdo da execu¢do do CONTRATO, respeitando todos os critérios
estabelecidos aplicaveis as INFORMAGOES;

A CONTRATANTE estabelece o presente TERMO mediante as clausulas e condigGes a seguir:

CLAUSULA PRIMEIRA - DO OBJETO

Fornecimento de Plataforma Unificada de Software de Gestdo Integrada de Ativos de Software e Hardware para gerenciamento de estagGes de
trabalho, mainframe z/0S, servidores de rede, maquinas virtuais, datacenters, clusters, dispositivos mdveis, dispositivos de rede, aplicagbes em nuvem e
gerenciamento de protecdo de dados. Incluso servigos de Instalagdo, treinamento, atualizagdo, suporte técnico, manutengdo e horas de servigos técnicos
especializados.

CLAUSULA SEGUNDA - DAS INFORMAGOES CONFIDENCIAIS

Paragrafo Primeiro: As estipulagdes e obrigages constantes do presente instrumento serdo aplicadas a todas e
quaisquer INFORMAGOES reveladas pelo CONTRATANTE.

Paragrafo segundo: A CONTRATADA se obriga a manter o mais absoluto sigilo e confidencialidade com relagdo a todas e
quaisquer INFORMAGOES que venham a ser fornecidas pelo CONTRATANTE, a partir da data de assinatura deste TERMO, devendo ser tratadas
como INFORMAGOES CONFIDENCIAIS, salvo aquelas prévia e formalmente classificadas com tratamento diferenciado pela CONTRATANTE.

Paragrafo Terceiro: A CONTRATADA se obriga a ndo revelar, reproduzir, utilizar ou dar conhecimento, em hipdtese alguma, a terceiros, bem
como a ndo permitir que nenhum de seus diretores, empregados e/ou prepostos faca uso das INFORMAGCOES do CONTRATANTE.

Paragrafo Quarto: A CONTRATANTE, com base nos principios instituidos na Seguranca da Informagdo, zelard para que as INFORMAGOES que
receber e tiver conhecimento sejam tratadas conforme a natureza de classificagdo informada pela CONTRATADA.

CLAUSULA TERCEIRA - DAS LIMITACOES DA CONFIDENCIALIDADE
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Paragrafo Unico: As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMAGOES que:

Sejam comprovadamente de dominio publico no momento da revelagdo ou apds a revelagdo, exceto se isso ocorrer em decorréncia de ato ou
omissdo das PARTES;

Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

Sejam reveladas em razdo de requisi¢do judicial ou outra determinagdo vélida do Governo, somente até a extensdo de tais ordens, desde que
as PARTES cumpram qualquer medida de protegdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a
esta, na medida do possivel, tempo habil para pleitear medidas de prote¢do que julgar cabiveis.

CLAUSULA QUARTA - DAS OBRIGAGOES ADICIONAIS

Paragrafo Primeiro: A CONTRATADA se compromete a utilizar as INFORMAGOES reveladas exclusivamente para os propésitos da execucio
do CONTRATO.

Paragrafo segundo: A CONTRATADA se compromete a n3o efetuar qualquer copia das INFORMAGOES sem o consentimento prévio e expresso
da CONTRATANTE.

O consentimento mencionado no Paragrafo segundo, entretanto, serd dispensado para cdpias, reprodugdes ou duplicagdes para uso interno
das PARTES.

Paragrafo Terceiro: A CONTRATADA se compromete a cientificar seus diretores, empregados e/ou prepostos da existéncia deste TERMO e da
natureza confidencial das INFORMAGOES do CONTRATANTE.

Paragrafo Quarto: A CONTRATADA deve tomar todas as medidas necessarias a protecdo das INFORMAGOES do CONTRATANTE, bem como
evitar e prevenir a revelagdo a terceiros, exceto se devidamente autorizado por escrito pelo CONTRATANTE.

Paragrafo Quinto: Cada PARTE permanecera como Unica proprietaria de todas e quaisquer INFORMAGOES eventualmente reveladas a outra
parte em fungdo da execu¢do do CONTRATO.

Paragrafo Sexto: O presente TERMO ndo implica a concessdo, pela parte reveladora a parte receptora, de nenhuma licenga ou qualquer outro
direito, explicito ou implicito, em relagdo a qualquer direito de patente, direito de edi¢do ou qualquer outro direito relativo a propriedade intelectual.

Os produtos gerados na execucdo do CONTRATO, bem como as INFORMAGOES repassadas 8 CONTRATADA, s3o Unica e exclusiva propriedade
intelectual do MI CONTRATANTE.

Paragrafo Sétimo: A CONTRATADA firmard acordos por escrito com seus empregados e consultores ligados direta ou indiretamente
ao CONTRATO, cujos termos sejam suficientes a garantir o cumprimento de todas as disposi¢ées do presente instrumento.

Paragrafo Oitavo: A CONTRATADA obriga-se a ndo tomar qualquer medida com vistas a obter, para si ou para terceiros, os direitos de
propriedade intelectual relativo aos produtos gerados e as INFORMACOES que venham a ser reveladas durante a execugio do CONTRATO.

CLAUSULA QUINTA - DO RETORNO DE INFORMAGOES

Paragrafo Unico: Todas as INFORMAGOES reveladas pelas PARTES permanecem como propriedade exclusiva da parte reveladora, devendo a
esta retornar imediatamente assim que por ela requerido, bem como todas e quaisquer cépias eventualmente existentes.

A CONTRATADA deverd devolver integros, e integralmente todos os documentos a ela fornecidos, inclusive as cdpias porventura necessarias, na
data estipulada pelo CONTRATANTE para entrega, ou quando ndo mais for necessaria a manutencao das Informagées Confidenciais, comprometendo-se a ndo
reter quaisquer reprodugdes (incluindo reprodugdes magnéticas), cdpias ou segundas vias.

A CONTRATADA devera destruir quaisquer documentos por ela produzidos que contenham InformagGes Confidenciais do CONTRATANTE,
quando n3o mais for necessdria a manutengdo dessas Informagdes Confidenciais, comprometendo-se a ndo reter quaisquer reprodugdes (incluindo
reproduges magnéticas), cdpias ou segundas vias, sob pena de incorrer nas penalidades previstas neste Termo.

CLAUSULA SEXTA - DA VIGENCIA

Paragrafo Unico: O presente TERMO tem natureza irrevogével e irretratavel, permanecendo em vigor desde a data de sua assinatura até 05
(cinco) anos apds o término do Contrato, conforme Art. 57 da lei 8.666/93, no que couber.

CLAUSULA SETIMA - DAS PENALIDADES

Paragrafo Unico: A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente comprovada, possibilitara a imediata aplicagdo de
penalidades previstas conforme disposi¢des contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na RESCISAO DO
CONTRATO firmado entre as PARTES. Neste caso, a CONTRATADA, estard sujeita, por agdo ou omissdo, ao pagamento ou recomposi¢do de todas as perdas e
danos sofridos pelo CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular
processo administrativo ou judicial, sem prejuizo das demais sangdes legais cabiveis, conforme Art. 87 da Lei n2. 8.666/93.

CLAUSULA OITAVA - DAS DISPOSICGES GERAIS
Paragrafo Primeiro: Este TERMO constitui vinculo indissocidvel ao CONTRATO, que é parte independente e regulatdria deste instrumento.

Paragrafo Segundo: O presente TERMO constitui acordo entre as PARTES, relativamente ao tratamento de INFORMAGOES, principalmente
as CONFIDENCIAIS, aplicando-se a todos e quaisquer acordos futuros, declaragdes, entendimentos e negociacSes escritas ou verbais, empreendidas
pelas PARTES em agdes feitas direta ou indiretamente.

Paragrafo Terceiro: Surgindo divergéncias quanto a interpretagdo do pactuado neste TERMO ou quanto a execugdo das obrigacBes dele
decorrentes, ou constatando-se nele a existéncia de lacunas, solucionardo as PARTES tais divergéncias, de acordo com os principios da legalidade, da
equidade, da razoabilidade, da economicidade, da boa-fé, e, as preencherdo com estipulagdes que deverdo corresponder e resguardar
as INFORMAGCOES do CONTRATANTE.

Paragrafo Quarto: O disposto no presente TERMO prevalecera sempre em caso de duvida, salvo expressa determinagdo em contrario, sobre
eventuais disposicdes constantes de outros instrumentos legais conexos relativos 8 CONFIDENCIALIDADE DE INFORMAGOES.

Paragrafo Quinto: A omissdo ou tolerancia das PARTES, em exigir o estrito cumprimento das condi¢des estabelecidas neste instrumento, ndo
constituird novagdo ou renuncia, nem afetara os direitos, que poderdo ser exercidos a qualquer tempo.

CLAUSULA NONA - DO FORO
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Paragrafo Unico: Fica eleito o foro da Justica Federal - Secdo Judicidria do XXXXXXXXX, em XXXXXXXXX, para dirimir quaisquer ddvidas oriundas
do presente TERMO, com renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estar justa e estabelecida as condicdes, a CONTRATADA assina o presente TERMO DE CONFIDENCIALIDADE DA INFORMAGAO, em
02 (duas) vias de igual teor e um soé efeito, na presenga de duas testemunhas.

XXXXXXXXX, _ de de 20xx.

Nome do Diretor ou representante legal da empresa
Cargo
CPF ne

Gestor do Contrato . .
IFiscal Técnico do Contrato

Matricula ,
Matricula

<<Cargo/Fungao>> =
<<Cargo/Fun¢do>>

<<Setor/Departamento>> <<Setor/Departamento>>

O presente documento segue assinado pelo servidor Elaborador, pela autoridade Requisitante e pela autoridade responsavel pela Aprovagdo da conveniéncia
e oportunidade, com fulcro no art. 99, inciso Il, do Decreto n? 5.450/2005 e art. 15 da IN n2 02/2008-SLTI/MPOG, cujos fundamentos passam a integrar a
presente decisdo por forga do art. 50, § 19, da Lei n2 9.784/1999.

_-,,E-I!- ) Documento assinado eletronicamente por LUCIANO DE AGUIAR MONTEIRO - Matr.0349334-2, Diretor(a) Técnico(a), em 10/05/2021, as 12:50, conforme
| Reagu horario oficial de Brasilia, com fundamento no Cap. Ill, Art. 14 do Decreto Estadual n? 18.142, de 28 de fevereiro de 2019.

_-,,E-I!- ) Documento assinado eletronicamente por ANTONIO TORRES DA PAZ - Matr.0333972-6, Diretor Geral, em 10/05/2021, as 13:33, conforme horario oficial de
| sessies = | Brasilia, com fundamento no Cap. Ill, Art. 14 do Decreto Estadual n? 18.142, de 28 de fevereiro de 2019.

_-,,E-I!- ) Documento assinado eletronicamente por ARIANE SIDIA BENIGNO SILVA FELIPE - Matr.0352898-7, Secretaria de Administragdo e Previdéncia., em
| Reagu 10/05/2021, as 14:32, conforme horario oficial de Brasilia, com fundamento no Cap. Ill, Art. 14 do Decreto Estadual n2 18.142, de 28 de fevereiro de 2019.

L. A autenticidade deste documento pode ser conferida no site https://sei.pi.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador 1540443 e o cédigo CRC 7B86F1B5.

ATI-PI-Agéncia de Tecnologia da Informacio do Estado do Piaui www.ati.pi.gov.br - e-mail: contato@ati.pi.gov.br
Av. Pedro Freitas, 1900, Centro Administrativo - Bairro Sdo Pedro - CEP 64018-900 i iy .
Fone: - CNPJ:08.839.135/0001-57 n o lE'] ey y -

Referéncia: Caso responda este documento, indicar expressamente o Processo n° 00117.001901/2019-20 SEI n° 1540443
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